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1. Introducéo

A Prefeitura Municipal de Santa Lucia - SP reconhece que a protecdo de dados
pessoais € condicdo essencial para a prestacdo de servicos publicos seguros,
transparentes e eficientes. Esta Politica estabelece diretrizes institucionais para o
tratamento de dados pessoais de cidadaos, servidores, agentes publicos, prestadores
de servicos, fornecedores, parceiros, visitantes e demais pessoas que se relacionem
com a Administragao Municipal.

O documento orienta o tratamento de dados em meios fisicos e digitais, incluindo
atendimentos presenciais, portais, sistemas, aplicativo, processos administrativos,
arquivos eletrbnicos, documentos impressos, e-mails institucionais e demais canais
oficiais utilizados pelo Municipio.

A Politica busca fortalecer a governanca em privacidade e protecdo de dados,
conciliando a Lei Geral de Protecdo de Dados Pessoais com o0s deveres de
transparéncia publica, arquivo, prestacdo de contas, seguranca da informacdo e

continuidade dos servigos municipais.

2. Objetivo

Esta Politica tem por objetivo estabelecer regras e diretrizes para coleta, uso,
acesso, armazenamento, compartiihamento, retencdo, descarte, anonimizacao,
seguranca e demais formas de tratamento de dados pessoais no ambito da Prefeitura
Municipal de Santa Lucia - SP.

Também busca orientar servidores e colaboradores sobre condutas adequadas
no uso de sistemas, documentos, e-mails, aplicativos de mensagens e demais
ferramentas de trabalho, reduzindo riscos de vazamento, exposicdo indevida,
compartilhamento informal e acesso néo autorizado a dados pessoais.

3. Abrangéncia

Esta Politica aplica-se a todos os 6rgaos e unidades administrativas da Prefeitura
Municipal de Santa Lucia - SP, bem como a servidores, empregados publicos, agentes

politicos, estagiarios, conselheiros, colaboradores, prestadores de servicos,



fornecedores, operadores de sistemas, parceiros e terceiros que realizem tratamento de
dados pessoais em nome do Municipio.

As diretrizes abrangem dados tratados em documentos fisicos, sistemas
internos, bancos de dados, portais, aplicativos, planilhas, formulérios, processos
administrativos, prontuarios, cadastros, imagens, audios, e-mails institucionais e demais

recursos tecnoldgicos ou administrativos utilizados pela Administracdo Municipal.

4. Fundamentacgéo legal e normativa

Esta Politica observa, entre outras normas aplicaveis:

e Constituicdo Federal de 1988, especialmente os direitos fundamentais a
privacidade, intimidade, acesso a informacéo e protecdo de dados pessoais.

e Emenda Constitucional n°® 115/2022, que incluiu a protecdo de dados pessoais
entre os direitos e garantias fundamentais.

e Lei Federal n®13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

e Lei Federal n®12.527/2011 - Lei de Acesso a Informacéao (LAI).

e Lei Federal n°12.965/2014 - Marco Civil da Internet.

e Lei Federal n®8.159/1991 - Politica Nacional de Arquivos Publicos e Privados.

e Decreto Federal n°® 4.073/2002, que regulamenta a Lei n° 8.159/1991, quando
aplicavel.

e Lei Federal n° 8.069/1990 - Estatuto da Crianca e do Adolescente, quando
houver tratamento de dados de criancas e adolescentes.

e Normas de gestdo documental, tabela de temporalidade documental, normas
arquivisticas, atos municipais e orientac6es da Autoridade Nacional de Protecdo
de Dados (ANPD), quando aplicaveis.

5. Defini¢cBes estratégicas

Para fins desta Politica, sdo adotadas as seguintes definicbes essenciais:

Termo Definicdo

Pessoa natural a quem se referem os dados pessoais
tratados pela Prefeitura.

Informacéo relacionada a pessoa natural identificada ou
Dado pessoal identificavel, como nome, CPF, RG, endereco, telefone,
imagem, e-mail, cadastro, matricula ou registro de

Titular




atendimento.

Dado pessoal

Dado sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiacdo sindical, saude, vida sexual,

sensivel dado genético ou biométrico, quando vinculado a
pessoa natural.
Toda operacéo realizada com dados pessoais, como
coleta, acesso, uso, armazenamento,

Tratamento

compartilhamento, arquivamento comunicacao ou
extracéo.

Controlador

Agente responsavel pelas decisdes referentes ao
tratamento. Para fins desta Politica, a Prefeitura
Municipal de Santa Lucia - SP atua como controladora
no ambito de suas competéncias.

Pessoa natural ou juridica que realiza tratamento de
dados pessoais em nome do controlador, conforme

Operador ~ ~ : ~
contrato, convénio, termo de cooperagao ou orientacao
formal.

Pessoa ou unidade indicada para atuar como canal de

Encarregado/DPO L . :
comunicacao entre a Prefeitura, os titulares e a ANPD.
Evento que possa comprometer a confidencialidade,

Incidente de integridade ou disponibilidade de dados pessoais, como

seguranca acesso indevido, perda, vazamento, alteracéo,

destruicdo ou divulgacao ndo autorizada.

Conceitos técnicos adicionais poderdo ser detalhados em glossario, manual

interno, procedimento operacional ou norma complementar, sem necessidade de

repeticéo integral nesta Politica.

6. Principios aplicaveis

O tratamento de dados pessoais realizado pela Prefeitura observara os principios

previstos na LGPD, especialmente:

e Finalidade: uso dos dados para propésitos legitimos, especificos e compativeis

com as atribui¢cdes publicas do Municipio.

e Adequacao: compatibilidade entre o tratamento realizado e o contexto do servigo

publico prestado.

e Necessidade: limitacdo do tratamento ao minimo necessario para atingir a

finalidade publica ou administrativa.

e Livre acesso: garantia de consulta facilitada e gratuita, observadas as restricbes

legais.




e Qualidade dos dados: manutencéo de dados corretos, atualizados e pertinentes,
guando necessario.

e Transparéncia: fornecimento de informacdes claras e acessiveis aos titulares.

e Seguranca e prevencdo: adocado de medidas técnicas, administrativas e
organizacionais para reduzir riscos.

e Nao discriminacdo: vedacdo de uso de dados para fins abusivos, ilicitos ou
discriminatorios.

e Responsabilizacdo e prestacdo de contas: demonstracdo de medidas efetivas de

conformidade, controle e melhoria continua.

7. Governanca, papéis e responsabilidades

A protecdo de dados pessoais deve ser tratada como responsabilidade
institucional compartilhada. A chefia do Poder Executivo, secretarias municipais,
unidades administrativas, encarregado pelo tratamento de dados, setor de tecnologia
da Informacdo, servidores, colaboradores e operadores externos deverdo atuar de
forma coordenada para cumprir esta Politica.

Compete as secretarias e unidades administrativas identificar dados pessoais
tratados em suas rotinas, limitar acessos, manter registros minimos de operacdes
relevantes, comunicar incidentes, orientar equipes e solicitar apoio técnico ou juridico
quando houver duvida sobre tratamento de dados.

Prestadores de servigcos, fornecedores de sistemas, empresas de tecnologia,
consultorias e demais operadores deverdo tratar dados pessoais somente conforme
finalidade contratada, observando confidencialidade, seguranca da informacgé&o, dever

de sigilo e clausulas especificas de protecao de dados.

8. Coleta e uso de dados pessoais

A Prefeitura coletara somente os dados necessarios para executar servigcos
publicos, cumprir obrigacbes legais, administrar politicas publicas, realizar atos
administrativos, atender cidadaos, gerir contratos, administrar pessoal e proteger o

patriménio publico e a seguranca dos sistemas.



Os dados poderdo ser obtidos diretamente do titular, de responsavel legal, de
sistemas municipais, de bases publicas autorizadas, de outros 6rgdos publicos ou de
documentos apresentados em atendimentos presenciais ou digitais, sempre observada

a finalidade e a base legal aplicavel.
8.1 Categorias de dados pessoais tratados

e Dados de identificacdo: nome, CPF, RG, data de nascimento, filiacdo, estado
civil, assinatura, fotografia, matricula ou cadastro municipal.

e Dados de contato: endereco, telefone, e-mail e demais meios de comunicacao
informados pelo titular.

e Dados profissionais e funcionais: cargo, funcdo, lotacdo, vinculo, jornada,
remuneracao, histérico funcional, capacitacdes e avaliacdes.

e Dados educacionais: matricula, frequéncia, histérico escolar, transporte escolar,
responsaveis legais e registros necessarios a rede municipal de ensino.

e Dados de saude: informacdes necessarias a atendimentos, agendamentos,
vacinagdo, prontuarios, regulacdo, vigilancia epidemiolégica e programas de
saude publica.

e Dados  socioassistenciais: informagbes  para  inscrigcao, avaliacao,
acompanhamento e concessao de beneficios, programas sociais e politicas
publicas.

e Dados financeiros, tributarios e patrimoniais: informacdes necesséarias a
arrecadacao, pagamentos, empenhos, licitacfes, contratos, compras publicas e
prestacao de contas.

e Dados de navegacéo e registros de acesso: endereco IP, data e hora de acesso,
navegador, dispositivo, logs e cookies necessarios ao funcionamento, seguranca
e melhoria dos servicos digitais.

e Dados de imagem e audio: registros de atendimento, eventos oficiais, seguranca
patrimonial, identificagcdo funcional e divulgacdo institucional, observadas as

bases legais aplicaveis.



9. Finalidades do tratamento

Os dados pessoais poderdo ser tratados para identificar cidadaos, emitir
documentos, registrar protocolos, executar politicas publicas, efetivar matriculas,
realizar atendimentos de saude, gerir beneficios sociais, administrar tributos, gerir
servidores, conduzir licitagbes, fiscalizar contratos, prestar contas, cumprir
determinacdes legais, proteger sistemas e melhorar a qualidade dos servigos
municipais.

O tratamento devera observar a finalidade informada, a necessidade dos dados,
o perfil de acesso autorizado e a compatibilidade com as atribuicbes da unidade

administrativa responsavel.

10. Tratamento de dados pessoais sensiveis

Dados pessoais sensiveis serdo tratados somente quando indispensaveis ao
cumprimento de obrigacao legal ou regulatoria, execucao de politicas publicas, tutela da
saude, protecdo da vida, exercicio regular de direitos, prevencdo a fraude ou demais
apontamentos permitidos pela LGPD.

O acesso a dados de saude, biometria, informacgfes socioassistenciais, dados de
criancas e adolescentes e demais informacdes sensiveis devera ser restrito a pessoas
autorizadas, com registro, justificativa funcional e medidas de seguranca proporcionais
a criticidade dos dados tratados.

E proibido utilizar dados sensiveis para fins discriminatorios, ilicitos, abusivos ou

incompativeis com a finalidade publica que justificou sua coleta.

11. Dados pessoais de criancas e adolescentes

O tratamento de dados pessoais de criancas e adolescentes serd realizado
sempre em seu melhor interesse, nos termos da LGPD e do Estatuto da Crianga e do
Adolescente.

A coleta podera ocorrer para matricula, acompanhamento escolar, transporte,
alimentacdo, atividades pedagdgicas, vacinagdo, atendimentos de saude, programas
socioassistenciais, conselhos tutelares, projetos esportivos e culturais, sempre com

limitacdo a finalidade publica e a necessidade do servico.



Quando a legislacdo exigir consentimento, este deverd ser especifico e
destacado, fornecido por pelo menos um dos pais ou responsavel legal. Mesmo quando
0 consentimento nao for exigido, a Prefeitura devera adotar medidas proporcionais para

protecdo da privacidade de criangas e adolescentes.

12. Compartilhamento de dados e operadores

A Prefeitura Municipal de Santa Lucia - SP ndo comercializa dados pessoais. O
compartilhamento ocorrera somente quando houver finalidade publica, previsdo legal,
obrigacdo regulatéria, execucdo de politica publica, prestacdo de servico publico,
cumprimento de decisdo de autoridade competente ou necessidade operacional
legitima devidamente justificada.

O compartilhamento poderd ocorrer com secretarias municipais, unidades
administrativas, conselhos municipais, 6rgdos estaduais e federais, Poder Judiciério,
Ministério Publico, tribunais de contas, orgados de controle, instituicbes financeiras,
prestadores de servicos, fornecedores de sistemas, operadores de tecnologia e
entidades parceiras.

Contratos, convénios, termos de cooperacdo e instrumentos similares deverao
conter, sempre que aplicavel, clausulas de confidencialidade, seguranca da informacéao,
dever de sigilo, limitacdo de finalidade, comunicacdo de incidentes, regras de
subcontratacdo e obrigacdes de devolucéo, eliminagdo ou retengcdo segura dos dados
ao final da relagéo.

13. Transferéncia internacional de dados

Como regra, a Prefeitura buscara manter dados pessoais sob tratamento em
territorio nacional. Caso seja necessaria transferéncia internacional, inclusive por uso de
computacdo em nuvem, hospedagem, suporte técnico ou solugdo tecnolégica com
infraestrutura fora do Brasil, a operacédo devera observar as hipoteses legais da LGPD,

orientacdes da ANPD e garantias adequadas de protecéo.

14. Direitos dos titulares

O titular podera exercer, nos termos da LGPD e observadas as limitacdes legais

aplicaveis a Administracdo Publica, os direitos de confirmacdo da existéncia de

10



tratamento, acesso, correcdo, anonimizacdo, bloqueio ou eliminacdo de dados
desnecessarios ou excessivos, informacdo sobre compartilhamento, revogacdo de
consentimento quando aplicavel, oposicdo a tratamento irregular e peticionamento
perante a ANPD.

As solicitacOes deverdo ser apresentadas pelos canais oficiais indicados nesta
Politica. Para protecdo do préprio titular, podera ser exigida comprovacao de identidade
antes do atendimento. Pedidos poderdo ser total ou parcialmente indeferidos quando
houver obrigacdo legal de guarda, sigilo legal, protecdo de interesse publico, exercicio
regular de direitos, seguranca de terceiros ou impossibilidade técnica devidamente

justificada.

15. Seguranca da informacgéo e protecao dos dados

A Prefeitura adotara medidas técnicas, administrativas e organizacionais
destinadas a proteger dados pessoais contra acessos nao autorizados, perda,
destruicdo, alteracdo, divulgacdo indevida, comunicacdo ndo autorizada ou qualquer
forma de tratamento inadequado ou ilicito, considerando a proporcionalidade, a
criticidade dos dados tratados, os riscos envolvidos e a capacidade operacional do
Municipio.

Entre as medidas minimas recomendadas, observadas as condicbes de
implementagé&o e priorizagao por risco, incluem-se:

e Controle de acesso fisico e l6gico a ambientes, sistemas, arquivos e bases de
dados.

e Uso de credenciais individuais, senhas fortes, autenticacdo adicional quando
disponivel e vedacédo ao compartilhamento de senhas.

e Perfis de acesso compativeis com a funcédo do usuario e revisdo periddica de
permissoes.

e Atualizacdo de sistemas, aplicacdes e mecanismos de protecdo conforme plano
técnico e priorizacdo de riscos.

e Realizagao de backups, testes de restauracéo.

e Inventario e gestdo de ativos de tecnologia da informacédo, incluindo

equipamentos, sistemas, bancos de dados e servicos em nuvem.
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e Registro e monitoramento de acessos quando necessario a seguranca, auditoria
e investigagao de incidentes.

e Treinamento e orientacdo peridédica de servidores e colaboradores sobre
privacidade, sigilo funcional e seguranca da informac&o.

e Procedimentos para descarte seguro de documentos fisicos, midias,

equipamentos e arquivos eletronicos contendo dados pessoais.

16. Uso de e-mail institucional, aplicativos de mensagens e canais digitais

O uso de e-mail institucional, aplicativos de mensagens, ferramentas de
comunicacado instantanea e demais canais digitais devera observar finalidade publica,
seguranca, rastreabilidade, sigilo, necessidade e adequac¢ao ao servigo prestado.

Sempre que possivel, comunicacdes oficiais que envolvam dados pessoais
deverdo ocorrer por canais institucionais, com contas oficiais, controle de acesso e
preservacao adequada dos registros administrativos. O uso de e-mail pessoal, contas
particulares, dispositivos nao autorizados ou grupos informais para envio de
documentos contendo dados pessoais deve ser evitado e somente ocorrer em situacao
excepcional, justificada e com medidas de seguranca compativeis.

E vedado compartilhar prontuarios, laudos, documentos pessoais, cadastros
socioassistenciais, listas com CPF, dados de criancas e adolescentes, senhas,
relatérios internos ou informacdes sensiveis em grupos de mensagens sem
autorizacdo, necessidade funcional e protecdo adequada.

Quando aplicativos de mensagens forem utilizados para comunicacdo com
cidaddos ou entre equipes, a unidade responsavel deverd limitar os dados
compartiihados ao minimo necessario, evitar exposicdo em grupos, confirmar
destinatarios, orientar servidores sobre sigilo e preservar registros quando houver

relevancia administrativa.

17. Cookies, registros de acesso e servicos digitais

Nos portais, sistemas e servi¢cos digitais da Prefeitura, poderédo ser utilizados

cookies, registros de acesso e tecnologias similares para funcionamento das paginas,
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autenticacdo, seguranca, acessibilidade, prevencédo a fraudes, registro de protocolos,
melhoria da experiéncia do usuario e producao de estatisticas de acesso.

Os cookies deverao ser classificados, sempre que aplicavel, em:

e Cookies essenciais: necessarios ao funcionamento do site, autenticacao,
seguranca, acessibilidade e prestacdo do servico digital. Em regra, nao
dependem de consentimento, pois sdo indispensaveis para a operagdo do
Sservigo.

e Cookies analiticos ou de desempenho: utilizados para medir audiéncia, identificar
paginas mais acessadas e melhorar os servi¢cos digitais. Quando envolverem
dados pessoais ou tecnologias de terceiros, deverdo observar base legal
adequada e transparéncia ao usuario.

e Cookies de terceiros: instalados por servigos externos integrados ao portal, como
mapas, videos, ferramentas estatisticas ou redes sociais, devendo ser
informados ao usuéario quando aplicavel.

A Prefeitura devera disponibilizar informacdes claras sobre tipos de cookies,
finalidades, responséaveis, prazo de retencao e formas de gerenciamento pelo usuario.
Quando necessario, devera adotar banner ou mecanismo equivalente para
consentimento ou preferéncia, sem impedir o acesso a servi¢cos publicos essenciais em
razao da recusa de cookies ndo essenciais.

Os registros de acesso poderao incluir endereco IP, data e hora, navegador,
dispositivo, paginas acessadas e demais informacdes técnicas necessarias a
seguranca, auditoria e melhoria dos servicos digitais, observada a legislacéo aplicavel e
0os prazos de retencdo definidos em norma interna, tabela de temporalidade ou
procedimento especifico.

18. Retencéo, gestdo documental, descarte e anonimizacao

Os dados pessoais serdo mantidos pelo periodo necessario ao cumprimento das
finalidades que justificaram sua coleta, observados os prazos legais, regulatorios,
arquivisticos, fiscais, administrativos, de controle, transparéncia publica e prestacédo de

contas aplicaveis a Administracao Publica.
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A retencdo e o descarte deverdo observar a Lei n° 8.159/1991, normas de
arquivo publico, tabela de temporalidade documental, plano de classificacédo, regras de
guarda permanente ou temporaria e orientacées de gestdo documental adotadas pelo
Municipio.

Encerrada a finalidade e inexistindo obrigacdo legal de retencédo, os dados
poderdo ser eliminados, anonimizados ou arquivados de forma segura. O descarte de
documentos fisicos, midias, equipamentos e arquivos eletrbnicos contendo dados
pessoais devera impedir recuperacdo indevida e ser realizado conforme procedimento

interno.

19. Incidentes de seguranca

Toda suspeita ou ocorréncia de incidente de seguranca envolvendo dados
pessoais devera ser comunicada imediatamente ao Encarregado pelo Tratamento de
Dados Pessoais e/ou ao setor responsavel por tecnologia e seguranca da informacéo.

Apés a comunicacdo, a Prefeitura devera avaliar a natureza do incidente, os
dados envolvidos, titulares afetados, risco de dano, medidas de contencéo,
necessidade de preservacdo de evidéncias, correcdo de vulnerabilidades e eventual
comunicacdo a ANPD e aos titulares, conforme a LGPD e orientacdes da autoridade
competente.

Exemplos de incidentes incluem envio de documento ao destinatario errado,
perda de pendrive ou computador, acesso indevido a sistema, vazamento de
prontuario, exposi¢cao de dados, publicacdo indevida em portal da transparéncia, ataque

cibernético, uso irregular de senha ou compartilhamento informal de dados sensiveis.

20. Encarregado pelo Tratamento de Dados Pessoais

O Encarregado pelo Tratamento de Dados Pessoais atua como canal de
comunicacao entre a Prefeitura Municipal de Santa Lucia - SP, os titulares de dados e a
Autoridade Nacional de Protecéo de Dados.

Enquanto os dados do Encarregado nédo forem formalmente publicados ou
atualizados, as solicitagcbes poderdo ser encaminhadas pelos canais oficiais de

atendimento da Prefeitura Municipal de Santa Lucia - SP.
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21. Riscos prioritarios e controles minimos

Considerando a realidade operacional de 6rgdos publicos municipais, a
Prefeitura devera priorizar medidas de prevencao e controle para 0s seguintes riscos:

e Vazamento, acesso indevido ou compartilhamento irregular de prontuarios,
exames, laudos e dados de saude.

e Exposicdo de dados de assisténcia social, beneficios, vulnerabilidade
econOmica, criangas, adolescentes e familias acompanhadas.

e Publicacdo indevida de dados pessoais em portal da transparéncia, site
institucional, redes sociais, editais, listas, documentos digitalizados ou diarios
oficiais.

e Uso de WhatsApp pessoal, e-mail pessoal, grupos informais ou dispositivos
particulares para envio de dados pessoais sem controle ou autorizacao.

e Contratacdo de sistemas terceirizados sem clausulas adequadas de protecédo de
dados, confidencialidade, seguranca, suporte e comunicacao de incidentes.

e Compartilhamento informal de dados entre secretarias sem finalidade definida,
base legal, necessidade funcional ou controle de acesso.

e Acesso irrestrito a sistemas, senhas compartilhadas, perfis genéricos ou
manutencao de acesso apos mudanca de funcao ou desligamento.

Para esses riscos, recomenda-se adotar controles minimos como perfis de
acesso por funcao, revisédo periddica de permissées, orientacdo formal aos servidores,
termos de confidencialidade quando cabiveis, clausulas LGPD em contratos, inventario
de sistemas, canal de comunicacdo de incidentes e registro de decisbes relevantes

sobre tratamento de dados.

22. Transparéncia, revisao e atualizagao

A Prefeitura buscara disponibilizar informacdes claras e acessiveis sobre suas
praticas de tratamento de dados pessoais por meio do site institucional, canais de
atendimento, avisos de privacidade, formularios, documentos administrativos e demais
meios adequados.

Esta Politica devera ser revisada preferencialmente a cada 12 meses ou sempre

gue houver alteracdo relevante na legislacdo, nos servicos prestados, sistemas
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utilizados, contratos, riscos identificados, estrutura administrativa ou diretrizes
institucionais do Municipio.

A revisdo podera ser conduzida pelo encarregado pelo tratamento de dados,
setor de Tecnologia da Informacgé&o, Procuradoria/Assessoria Juridica, Controle Interno,
secretarias municipais e demais unidades envolvidas, conforme ato de designacao ou

procedimento interno.

23. Disposicdes gerais

Esta Politica ndo substitui normas especificas de cada secretaria, unidade ou
servico municipal, nem afasta o cumprimento de obrigacdes legais de transparéncia
publica, controle externo, arquivo publico, gestdo documental, fiscalizacdo e prestacao
de contas.

O acesso a sites, sistemas ou servicos de terceiros por meio de links
disponibilizados no portal da Prefeitura podera estar sujeito a politicas proprias desses
terceiros, ndo sendo esta Politica aplicavel a ambientes externos que nao estejam sob
responsabilidade direta do Municipio.

O descumprimento desta Politica e das normas de protecdo de dados podera
sujeitar os responsaveis as medidas administrativas, civis e legais cabiveis, respeitados
0 contraditorio e a ampla defesa.

A presente Politica entra em vigor na data de publicacdo do ato formal de
aprovacao e permanecera valida até sua alteracdo, substituicdo ou revogacédo por ato

competente.
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