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RESUMO

O Plano Diretor de Tecnologia da Informacao e Comunicacao (PDTIC) é
um documento planejado em que estabelece as diretrizes para uma utilizacéo
eficaz da tecnologia da informacdo e comunicacdo (TIC) na organizagao.
Responsavel por abranger uma verificagdo bem detalhada do espaco
tecnoldgico atual, identificando assim as necessidades, estabelecendo metas e
sugerindo acdes para aperfeicoar a infraestrutura de TIC. Além do mais, o PDTIC
estabelece gestao de recursos humanos, politicas de seguranca da informacéo,
gestdo de riscos e por fim governanca de TI. Através de um ciclo de revisédo e
acompanhamento periédico, o plano € em proporcdo para acompanhar as
modificacbes tanto tecnolOogicas quanto organizacionais, assegurando sua
importancia e alinhamento continuo com os objetivos estratégicos do Municipio

de Santa Lucia.

Palavras — chave: Estratégia de TI, plano diretor de TIC, capacitacdo em
TIC, politicas de TIC, infraestrutura de tecnologia, seguranca da informacéo,
governanca de TI, gestao de riscos em Tl, continuidade de servigos de Tl, metas
e objetivos, inovacdes tecnoldgicas, gestdo de recursos humanos,
monitoramento e revisdo, alinhamento estratégico, normas e padrées de

qualidade, municipio, Santa ldcia.



ABSTRACT

The Information and Communication Technology Master Plan (PDTIC) is
a planned document that establishes guidelines for the effective use of
information and communication technology (ICT) in the organization.
Responsible for covering a very detailed verification of the current technological
space, thus identifying needs, establishing goals and suggesting actions to
improve the ICT infrastructure. Furthermore, PDTIC establishes human
resources management, information security policies, risk management and,
finally, IT governance. Through a cycle of periodic review and monitoring, the plan
is in proportion to monitor both technological and organizational changes,
ensuring its importance and continuous alignment with the strategic objectives of

the municipality of Santa Iucia.

Keywords: IT Strategy, ICT master plan, ICT training, ICT policies,
technology infrastructure, information security, IT governance, IT risk management,
IT service continuity, goals and objectives, technological innovations, IT
management human resources, monitoring and review, strategic alignment, norms

and quality standards, municipality, Santa Iucia.
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CAPITULO 1

1.0 INTRODUCAO

Na atualidade, observamos uma realidade interposta pela globalizagéo e pela
incessante introducdo de mudancas. Perante a esse cenario dinamico, as instituicdes
publicas se empenham em aperfeicoar recursos visando aprimorar a qualidade dos
servicos prestados a comunidade. A Tecnologia da Informacédo (TIl) surge como
protagonista nesse contexto, reconhecida como um elemento fundamental para a eficaz
entrega dos servigos publicos e o progresso sustentavel dos municipios.

Desse modo o PDTIC é um instrumento estabelecido pela Politica de
governanga do ITl, de acordo com & Instru¢do Normativa SGD/ME n° 94, de 23 de
dezembro de 2022 regida pela Lei n° 14.133, de 2021 do Ministério da
Economia/Secretaria Especial de Desburocratizacdo, Gestdo e Governo
Digital/Secretaria de Governo Digital.

‘Plano Diretor de Tecnologia da Informagdo e Comunicagdo - PDTIC:
instrumento de diagndstico, planejamento e gestao dos recursos e processos de TIC,
com o objetivo de atender as necessidades finalisticas e de informacéo de um 6rgao ou
entidade para um determinado periodo”; (Instrugdo Normativa n°® 01/2019, art. 2°, inciso
XXV)

O Plano Diretor de Tecnologia da Informacéo e comunicacdo (PDTIC), fruto de
uma analise atualizada detalhada realizada no ano atual de 2025, aborda diversos
aspectos da infraestrutura tecnolégica municipal. E essencial ressaltar a precisdo de
um orgcamento anual para investimentos em TI, bem como a importancia de avaliagcdes
de forma periddicas do PDTIC, garantindo sua adequacao as demandas da area de Tl

ao municipio de Santa lucia.



CAPITULO 2

2.0 PREFACIA E ABERTURA

O municipio de Santa lucia denominada “Cidade das Palmeiras”, pela Lei n°
135, de 22 de novembro de 1967 ir4 adotar o PDTIC tanto para planejamento quanto
para atingir as metas estabelecidas até o ano definido. O Planejamento Estratégico
2024-2027 direciona as diretrizes e o Plano Diretor de Tecnologia da informacéo e
comunicacao (PDTIC) é responséavel pela orientacao das acdes taticas da area de TI,
assegurando uma gestao eficaz dos recursos e aprimoramento dos servigos.

As unidades organizacionais do municipio possuem a responsabilidade pelo
planejamento operacional, ordenado com as metas estabelecidas. O PDTIC 2024-
2027 da cidade de Santa lucia delineia claramente as acfes para suas respectivas
unidades, garantindo a execucéo efetiva e alinhada com a misséo institucional.

O objetivo principal € garantir o desenvolvimento e alcancar as metas
estabelecidas nesse planejamento, logo abaixo um fluxograma destacando os

principais pontos positivos que um PDTIC abrange para o entendimento do publico.

Otimizacgao do uso dos recursos
financeiros e reducéo dos custos com
manutencgao e desenvolvimento.

Reducéo de custos e
Alinhamento estratégico

Alinhamento dos objetivos
estratégicos ajudando alcancar metas.

Melhoria na eficiéncia.

Maior transparéncia facilitando o
controle e fiscalizagao.

Gestéo eficaz nos recursos Tl,
assegurando que seja utilizado de forma
otimizada.

Transparéncia e Gestao
eficiente dos recursos

Ajuda a priorizar projetos e iniciativas
de Tl, garantindo que os recursos
sejam direcionados para as areas

i iti <
PDTIC Priorizagdo e Aumento na s crricas

(Pontos Positivos) seguranca da informacao

Estratégias para mitigar riscos e
fortalecer a seguranga, ajudando a
proteger dados sensiveis e garantir a
conformidade com normas e
regulamentacgdes.

Visao ampla dos objetivos baseada
em dados das r idades da Tl
facilitando nas tomadas de
decisdes.

Melhora na tomada de
decisées, flexibilidade e
adaptacao

Permite ajustes e adaptacgdes

. . planejadas, mantendo a organizacéao
Plano Diretor Tecn°|°g|a da agil e capaz de incorporar inovacgdes
|nf°rma?5° e Comunicagéo sem comprometer o funcionamento.

2025

Figura 1 — Principais pontos positivos PDTIC



CAPITULO 3

3.0 METODOLOGIA ADOTADA NA ELABORACAO DO
PLANO, NOVAS IMPLANTACOES

O PDTIC é responsavel também por abranger duas areas como uma sendo
estratégica e outra corporativa. Dessa forma, as acdes atuais elaboradas tém foco em
melhorar os processos de gestdo da area do municipio, implicando a composi¢céo de
infraestrutura compativel com as necessidades tanto contemporanea quanto futura,
designacéao de contratacdo de sistemas que na qual nesse ano de 2025 foi implantado
o novo sistema FIORILLI SOFTWARE, para tramitacéo digital e gestdo administrativa,
com a finalidade de melhoria na infraestrutura e governo digital visando também
cumprir com as normas LGPD lei n°® 13.709/2018.

A metodologia usada e sua elaboracgédo, para a formulacéo do PDTIC pensadas

na utilizagdo do municipio demonstrando as fases, estdo destacadas logo abaixo:

. ® ® " " " e 0 e
Pooseessess METODOLOGIA ADOTADA NA ELABORAGAO
peeesesesesse DO PLANO 2025 - 2027
POoeoooo0o0ooeoe
Pococoocoeeosoe
L 4
as SITUAGAO ATUAL
s%s st Entender o contexto TIC identificando
onde a cidade esta e onde precisa chegar
pREPARA¢A° - Identificagcdo de fragilidades e

=\

Criar uma base bem estruturada Oportiniiacies de mesoria

para o desenvolvimento do plano - Mapeamento das necessidades,

buscando entender como a tecnologia PLANEJAMENTO
. Formagéo da equipe de pode apoiar a gestdo publica.

I gurando a
govarnanca dajl - Levantamentos tecnolégicos, Softwares, transformacao digital municipal
. Definigao dos objetivos infraestrutura, seguranga e processos
i existentes.
SUOPICe S Bincos - Definicdo de projetos e
- Coleta de informagdes iniciais iniciativas como modernizacdo
como politicas publicas da dos sisternas, seguranga da
cidade informagdo, capacitacdo,

infraestrutura e execucdo
eficiente dos planejamentos

Figura 2 — Procedimento para a elaboracéo do PDTIC



CAPITULO 4

4.0 PROCESSO DE AVALIACAO E MONITORAMENTO
CONTINUO DO PDTIC

A revisdo do PDTIC deve acontecer de forma anual ou até mesmo de maneira
excessiva, e funcdo de que quando fatores externos ou internos tornem necessaria a
atualizacdo. Portanto a Figura 02 manifesta as a¢cdes a serem executadas para a
revisdo do PDTIC 2025 no 6rgéo publico de Santa Lucia.

Etapas de Revisao do PDTIC

M Revisar Planos e metas

M Analisar areas e atualizar quando
necessario

1 Publicar documento atualizado no
portal

1 Aprovar atualizagdes necessarias

Figura 3 — Etapas de Revisdo do PDTIC



O processo de monitoramento do Plano Diretor de Tecnologia da Informacéao e
Comunicacao (PDTIC) é realizado por meio de informes das areas na qual sdo
responsaveis sobre o progresso das metas ou agdes estipuladas. Esse seguimento
proporciona a implementacdo de medidas que visam as atividades dos responsaveis
pela efetuagédo do PDTIC, aumentando dessa maneira as chances de alcangar os
objetivos tracados de forma efetiva. Contudo a Figura 03 apresenta de maneira visual
as etapas e acoes a serem realizadas para o monitoramento do PDTIC da prefeitura
no periodo de 2024 até 2027.



CAPITULO5

5.0 AVALIACAO DOS RESULTADOS ANTERIORES DO
PDTIC

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC)
referente ao periodo de 2024 percebe-se algumas necessidades especificas, porém
menor ao periodo de 2023. Os resultados desse inventario estdo apresentados na
Figura 04 logo abaixo, fornecendo uma visdo detalhada da porcentagem sobre o
resultado atual do municipio na area TIC do tribunal, a conclusdo dos processos, e 0

gue ainda estd em andamento, planejamento e replanejamento.

m Resultados do PDTIC 2024
(Nota B ieg-m)
® Concluida

® Em processo

Replanejada

Figura 4 — Desdobramentos do PDTIC 2024

Os resultados das necessidades identificadas no PDTIC do ano passado sao
minuciosamente descritos no final do projeto. Quanto as demandas que nao foram
completamente implementadas foram revisadas e incorporadas ao Plano de Metas e
Acdes do PDTIC para esse ano de 2025 a 2027. No ambito do Replanejadas,

considera-se aquelas classificadas como "Demanda Futura".



CAPITULO 6

6.0 PROGRESSO DE NOVA NOTA NO TRIBUNAL DE
CONTAS (ieg-m)

Dentre 9 anos a cidade de Santa Llcia seguiu de forma continua na nota C

relacionada ao setor Tl, considerada como Baixo nivel de adequag¢éo menor ou igual

a 49,9%, contudo com os esfor¢os, planejamentos e novas aquisicbes em apenas 2

anos progredimos para a classificagdo “B+” ficando entre 75,0% e 89,9% da nota

maxima, logo abaixo esta a figura demonstrando o0 nosso progresso ao decorrer dos

anos.

Referéncia: Santa Lucia
Ano de Apuragio

Indicador
Tematico

eom | o 2 o ERENER

e ° =+ = el = | s | = e enien)

NN - = = =

o INICHCHENES = 00000
= [l -

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

i-Saude

Figura 5 — Classificacdo atualizada de notas no Tribunal



CAPITULO 7

7.0 DIRETRIZES ESTRATEGICAS DE Tl

Esta secdo é fomentada pelo planejamento estratégico do municipio de Santa
Lucia 2024 - 2027, apresentando o referencial assim como o alinhamento estratégicos
de TIC. O referencial estratégico compde-se de missao, visao, principios e diretrizes,
além de analise do ambiente organizacional (analise SWOT) e objetivos estratégicos.
Visando fornecer servicos tanto para a sociedade quanto para a instituicéo,
essencialmente, por meio desta, o alinhamento estratégico corresponde ao
alinhamento entre o0 mapa estratégico do Instituto e as a¢cdes do PDTIC, visando as

estratégias do negdécio, assim como suas evolucdes e inovacgoes.

7.1 REFERENCIAL ESTRATEGICO

Missdo prover solucdes onde atendam as necessidades e politicas,
promovendo 0 acesso a informacéo e a prestacdo de servigos digitais a sociedade,

com seguranca e tempestividade.

7.2 VISAO PROSPECTIVA

Visdo de ser reconhecido como municipio provedor de soluc¢des inovadoras,
contribuindo para que os objetivos estratégicos sejam alcancados por meio da gestéao

e melhoria continua dos servicos digitais oferecidos por Santa Lucia.

7.3 VALORES, PRINCI'PIO,S ORIENTADORES E
DIRETRIZES ESTRATEGICAS

Valores, principios e diretrizes, os valores sao oriundos do planejamento
estratégico em que representam a cultura organizacional, constituindo-se de um
conjunto de principios e diretrizes morais ou legais que possibilitam o comportamento

esperado dentro do instituto.



7.4 OBJETIVOS ESTRATEGICOS E METAS

Os objetivos estratégicos de Tecnologia da Informacdo e Comunicacao (TIC)
demonstram uma viséo tanto quantitativos quanto qualitativos, focando em alcancar
para atender a missdo e concretizar a visdo. Dado que a TIC é fundamental como
estratégia para o municipio, serd empregado logo a seguir a visdo estratégica,

conforme demonstrado na Figura 07.

7.5 ANALISE DE PONTOS, OPORTUNIDADES E
AMEACAS (SWOT)

Anadlise SWOT Trata-se de uma técnica de andlise que considera as Forcas,
Fraquezas, Oportunidades e Ameacas do ambiente em questdo. As forcas e
fraquezas referem-se aos aspectos internos, enquanto oportunidades e ameacas
dizem respeito ao ambiente externo. Os dados resultantes da analise SWOT,
apresentados na figura logo abaixo foram por parte utilizados como base para a
definicdo de diretrizes, projetos, acdes, prioridades e metas no PDTIC. Segue abaixo
as Andlise realizadas em ordem como SWOT (figura 6); Viséo estratégica perspectiva
TIC de 2025 — 2027 (Figura 7); Fundamentos orientacdes para elaboracéo do PDTIC

com principios e diretrizes (Figura 8).



so.
% FORGA

¢ Alinhamento estratégico das a¢des

ANALISE SWOT

de Tecnologia da informacdo e FRAQU ESAS
comunicacgao.
¢ Falta de recursos.
¢ Normas da tecnologia da
informacao formalizadas. W * Baixo investimento em
Cyberseguranca.

¢ Implantagdo do novo sistema

digital para assinatura e tramitacao. ‘

* Falta de Hardware.

Dificuldades na internalizagdo
do conhecimento de algumas
areas como os sistemas por
exemplo.

Tl e

o

» Parcerias nacionais para reconhecimento.

¢ Demandas do publico por melhorias dos servigos
atuais ou até mesmo de novos servigos.

¢ Iniciativas voltadas a desburocratizar os servigos
publicos e melhorar o ambiente de negécios do 6rgao
publico de Santa lucia.

Figura 6 — Anéalise SWOT 2025
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Atendimento a Gestao Relagao Seguranga

VISAO ESTRATEGICA, PERSPECTIVA TIC 2025 - 2027

Renovagao Tecnologia da
populagao Institucional institucional institucional informagao
Fortalecer processos Amplificar tanto a Desenvolver uma Assegurar a Fortificar a estruturagdo Incentivagao focada no

simplifica-los e melhorar prestacao de servigos melhor consolidagdo funcionalidade da e servicos utilizados, desenvolvimento
a qualidade dos servicos quanto adquirir o diante a comunicagao estrutura de visar também a tecnoldgico, novos
TIC para populagao com contentamento das visando a divulgagao da seguranca consolidag@o seguranca projetos e pesquisas.

foco também na partes associadas na imagem do instituto. da informacao.

transparéncia gestdo

Figura 7 — Visao estratégica TIC 2025 a 2027

Fundqmento ............

Orientacgdo para elaboragdo do

PDTIC 2025 - 2027

Transparéncia

Integridade Seguranga

Estimulo a otimizagédo e modernizagéao de
tecnolégicas. E garantia de seguranga da
informacgao

Transformacao digital
de servigos

o e o
o o 0 0
LI )
o 0 o
L I I )
o o o
o o 0 0
LI )
L I )

Figura 8 — Orientacdo para elaboracdo, principios/ Diretrizes 2025 a 2027



Tabela 01 - Principais ameacas e pontos observados

Ameacas

Algumas vulnerabilidades em Seguranca da Informac&o e Comunicacoes.

Avanco de meios e ferramentas voltados ao cometimento de invasdes e fraudes no

sistema.

Recursos orcamentarios diminuto para investimentos, em especial, para

desenvolvimento e inovagdes tecnoldgicas.

Concentragao e dependéncia de parceiros especializados.

N&o realizacao de Backup corretamente em alguns pontos correndo o risco da perca
de dados permanente, e como consequéncia podendo provocar percas tanto

financeiras quanto de processos.




CAPITULO 8

8.0 ALINHAMENTO COM AS ESTRATEGIAS
INSTITUCIONAIS

De acordo com as recomendacdes de boas praticas em governanca € essencial
considerar o alinhamento, priorizacdo, levantamento das necessidades e demandas
entre a Tecnologia da Informacdo e Comunicacgéo (TIC) para o municipio de Santa
Lucia e os objetivos de negécio ao definir a estratégia e todas as iniciativas. A
importancia desse alinhamento € evidente no modelo de governanca de tecnologia
em diversos aspectos citados no capitulo nove (9) de forma detalhada, e uma figura
de boas préticas e levantamento logo abaixo.

Destacando como pontos principais um ambiente mais seguro, digital, com
dados seguros e armazenados (backup), estabelecimento de VPN para centralizacao
de um Unico ponto através do paco, e expansdo da capacidade das caixas de e-mail

da instituicdo de Santa Lucia.

1 AMBIENTE SEGURO

TODOS OS PROCESSOS
_ 2 DIGITAIS
VISAO E BOAS

PRATICAS
SANTA LUCIA
PLANO 2025

CONEXAO UNICO PONTO
4 DE REDE

EXPANDIR CAPACIDADE
E-MAIL

Figura 9 — Visao e boas praticas governamentais 2025 a 2027



CAPITULO 9

9.0 LEVANTAMENTO DE NECESSIDADES E DEMANDAS

A governanga corporativa é a base para o PDTIC, ou seja, o Plano Diretor de
Tecnologia da Informacédo e Comunicagdes obrigatoriamente considera a estratégia e

outras informacdes estabelecidas no planejamento estratégico do municipio.

9.1 CRITERIOS DE PRIORIZACAO E SELECAO

A diretoria, € a instancia superior de gestdo, ndo s6 em nivel corporativo, mas
também relacionada a area da TIC. Quanto ao alinhamento estratégico do municipio
consiste na interacdo entre TIC, areas demandantes e diretoria para a constante
obtencdo dos direcionadores estratégicos e objetivos de negécio onde afetardo as
acoes.

Devido ao aumento de forma continua das demandas provenientes de diversas
areas, com distintos niveis de complexidade, é imprescindivel que a area de
Tecnologia da Informacdo e Comunicagdo (TIC) determine critérios claros de
priorizacdo. Esses critérios sao primordiais para conceder uma compreensao uniforme
a todos os envolvidos sobre como as demandas sao priorizadas, considerando que a
TIC possui recursos um pouco limitado para atendimento de imediato, todas as
necessidades identificadas. N&do s&o realizadas por meio da aplicacdo da Matriz de
GUT (Gravidade, Urgéncia e Tendéncia). Em vez disso, adota-se um processo mais
dindmico e adaptado a realidade institucional, conduzido pelo Analista responsavel
pela area de Tecnologia da Informacdo e Comunicagédo de Santa Lucia.

Esse profissional atua como mediador entre a administracéo publica e algumas
empresas contratadas, avaliando as solicitagdes de acordo com o impacto que cada
uma representa para o funcionamento dos servigcos essenciais da instituicdo. A
priorizacdo é definida com base em critérios técnicos e estratégicos, considerando
fatores como a relevancia da demanda para o cumprimento das metas institucionais,
0 impacto direto nos processos administrativos, o risco operacional em caso de nao

atendimento e a disponibilidade de recursos humanos e tecnolégicos.



A partir dessa analise, as demandas que apresentam maior impacto para o
desempenho das atividades da instituicdo ou que estejam diretamente relacionadas a
continuidade dos servicos publicos sao tratadas como prioritarias. Essas acfes
recebem encaminhamento imediato para resolugédo, com acompanhamento direto do
analista e comunicacao constante com as empresas responsaveis.

As demais solicitagGes, que ndo comprometem o funcionamento essencial das
areas, sao classificadas como demandas de natureza técnica ou secundaria. Estas
sao tratadas posteriormente, de acordo com a disponibilidade analista e o cronograma
de execucdao estabelecido.

Esse modelo de priorizacdo garante maior agilidade na tomada de deciséo e
melhor aproveitamento dos recursos disponiveis, permitindo que o setor de TIC
mantenha o foco em questdes de maior impacto para a gestéo publica, sem deixar de
atender as demais necessidades operacionais em tempo habil. Assim, o processo
torna-se mais eficiente, transparente e alinhado as reais demandas institucionais, logo

abaixo um grafico explicativo de todo contetdo acima.

PREFEITURA MUNICIPAL DE SANTA
LUCIA - SP

QESENL. g
o RN
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PRIORIZAGAO
DEMANDA

ANALISTA

FUNGCAO DE
INTERMEDIACAO

COMUNICAGAOE
ANALISE

PRIORIZACAO DO
SERVICO SOLICITADO
PELO USUARIO

SOLICITACAODE
SERVIGO/MANUTENCAO

INTERMEDIAGAO COM
ANALISTA OUINSTITUICAO
PARA ANALISE

ESCALABILIDADE DAS
OPERAGOES

Figura 10 — Priorizacéo e selecdo de demanda 2025 a 2027



CAPITULO 10

10.0 PLANEJAMENTO DAS NECESSIDADES E
IMPLEMENTACAO NA AREA DE TI

Nesse segmento, durante o desenvolvimento deste PDTIC do ano 2025 voltado
para 0 municipio de Santa Lucia foi desenvolvido pelo setor um mapa visual das
demandas, para um “ecossistema completo” englobando os principais pontos
tecnologicos necessarios como seguranga, governo digital, rede, migracdo e
expansdo das caixas de e-mail, backup e intermediacédo. Abaixo estdo listadas as
solucdes para os problemas identificados.

Atualmente o sistema implantado possui assinatura e tramitacéo digital tanto
no sistema FlowDocs quanto no aplicativo chamado e-Municipio, buscando sempre o
melhor para a populacéo e instituicdo, sendo assim o municipio de Santa Lucia esta

caminhando rumo ao desenvolvimento com novos planejamentos tracados abaixo.

PLANEJAMENTO 2025

AMBIENTE SEGURO (FIREWALL) 04 PROCESSOS DIGITAIS

Implementagdo de uma estrutura Ambiente em nuvem, com todos
segura, com Firewall para protecao processos integrados e migrando
do ambiente em conformidade com a as operacdes do manual para o
LGPD. digital.

028 BACKUP DE TODOS SETORES \ 05| INTERMEDIAGCAO INTERNA

Backup de todos os computadores, < \ MAPA GERAL | —> O analista ficara responsavel por
deixando todo ambiente com os y intermediar o desenvolvimento e a
dados resguardados e seguros. 4 implementacado dos planos. Ja a

< manutengio externa dos
// e R \ componentes seréa atribuida ao técnico

Shogo.

03] UNICO PONTO DE CONEXAO
Estabelecimento de miiltiplas VPNs, - ‘ T~ 08| EXPANSAO CAIXAS DE E-MAIL

centralizando o trafego em uma uUnica
rede. Isso permite que todos os
setores se conectem diretamente pelo
paco, garantindo maior seguranca.

Expandir a capacidade de armazenamento
do e-mail atual ou migrar para servigcos como
Outlook ou Gmail, com op¢des de nuvem
entre 200 GB a 1 TB por caixa de E-mail. Isso
permitira manter o histérico completo das
comunicagdes sem a necessidade de excluir
dados antigos.

Figura 11 — Planejamento das necessidades e implantagdo 2025 a 2027



Os projetos delineados no planejamento estratégico para 0 municipio serao
utilizados como parametro para a principalidade das atividades de Tecnologia da

Informacéo e Comunicacao (TIC) e estéo listados na figura do mapa mental a seguir:

Mapa mental

Capacitagao

do sistema
implantado e
Melhoria de Assinaturas Cooperagdo com
infraestrutura de Eletrénicas. novas entidades
rede e seguranga e ser referéncia

da informacdo I institucional
*
Projetos _
) = $ Fqnalec.lmento
noiines) g Estratégicos g smamm
Tecnolégica p DT I C 2 o 2 5 rela;:ieosr:;:.os a

Novas | Melhor X
aplicacdes e comunicagdo,
tecnologias transparéncia e

voltadas a disponibilidade
segufanca Ascencéo dos dados ao
digital Institucional e pablico.

novas parcerias

Figura 12 — Projetos estratégicos PDTIC 2025 a 2027



CAPITULO 11

11.0 PLANO DE META E ACOES ESTABELECIDAS

A avaliacdo da capacidade de execucdo da Tecnologia da Informacao e
Comunicacgdo (TIC) é crucial no processo de planejamento da implementacdo do
plano de ag¢des. Isso inclui avaliagdes de recursos humanos, processos e ferramentas
necessarios para manter os projetos em andamento, bem como recursos para novos
projetos. Todavia, percebe-se o carecimento de dados histéricos sobre a capacidade
ou execucao de projetos anteriores. Assim, essa capacidade seré avaliada com base
no acompanhamento do atual plano de ac¢bGes de 2025, cujos resultados serao

publicados no proximo PDTIC.

11.1 PLANO DE META

O plano de metas delineia marcos mensuraveis, controlaveis e quantificaveis,
juntamente com estimativas iniciais dos indicadores e prazos para atender as
demandas identificadas no PDTIC do municipio. A integracdo de indicadores com 0s
objetivos estratégicos é uma ferramenta crucial de gestdo, promovendo a
transparéncia na comunicacao de resultados, alinhando esfor¢cos através de metas
compartilhadas e estabelecendo critérios. Logo abaixo € demonstrado os indicadores,
destacando sua polaridade (POL), frequéncia (FREQ), responsavel (RESP) e o

respectivo objetivo estratégico (OE).

11.2 PLANO DE ACOES

Para atender as demandas identificadas no PDTIC de Santa Lucia, foram
elaborados planos de acdo. Essas a¢fes foram priorizadas com base em critérios
delineados no item 10.1 proporcionando uma compreensao clara do processo de
priorizacdo. E importante destacar que essas prioridades sdo flexiveis e sujeitas a
revisbes ao longo do tempo. As tabelas incluem informag¢des como identificacdo da

acao, nome, tipo e descricdo da acao, necessidades associadas, area demandante,



categorizacdo como investimento ou custeio, pontuacao total para priorizacdo, data

limite e area responsavel pela execucéao.

a) PLANO DE ACOES 1 (CUSTEIO)

O plano de acéo relacionado ao (Custeio). A primeira acdo, denominada ACT-
01, diz respeito a aquisigdo de um servigo de validagao de assinaturas eletrbnicas, A
segunda acao, ACT-02, visa promover acordos de cooperacdo com instituicbes de
pesquisa nacionais, envolvendo o desenvolvimento de tecnologias servicos. A terceira
acao, ACT-03, busca desenvolver novas cooperacdes com novas entidades, visando
ampliar o papel institucional de Santa lucia na prestacao de servi¢cos publicos. Por fim,
a quarta acao, ACT-04, consiste na promoc¢ao de cursos de capacitacdo, em suas
funcdes e em assinatura eletrénica para técnicos e funcionarios publicos, mediante a
contratacdo de entidades especializadas nessa area. Agora atualizando no ano de
2025 implantamos o novo sistema para toda tramitacao digital, buscando sempre o

desenvolvimento e o melhor para 0 municipio

b) PLANO DE ACOES 2 (CUSTEIO)

A primeira agéo, ACT-05, consiste na sustentacdo dos sistemas de assinaturas
eletrbnicas. A segunda acdo, ACTI-06 renovacdo de contrato de provimento de
acesso a internet, ACT-7 organizacdo do cabeamento estruturado e suporte técnico e

garantia de atualizagéo.

¢) PLANO DE ACOES 3 (INVESTIMENTO)

A primeira acdo, ACT-8, envolve a aquisi¢do de Firewall e protecéo dos dados.
ACTI-9 Aquisicdo e melhoria dos componentes de Hardware para um melhor
desempenho nos processos de trabalho em conjunto institucional, ACT-10 e a
aquisicdo de ferramentas de analise de vulnerabilidade de aplicacdes, softwares.



d) PLANO DE ACOES 4 (CUSTEIO)

A primeira acdo, o ACT-11 diz respeito a contratacdo de servicos de
interconectividade, acesso a internet, seguranca de rede para Santa llUcia e
manutencdo técnica. Da mesma forma, outras acdes abrangem servicos como
atendimento ao usuario de TIC como a ACT-12 por exemplo. Quanto a ACTI-13
relaciona-se a sustentacao de sistemas, ACT-14 suporte a infraestrutura de redes de
dados, ACTI-15 Servicos de Telefonia Fixa, ACT-16 Contratacdo de servico
relacionados ao apoio de projetos referentes a desenvolvimento de software por meio
da quantificacao do trabalho, ACT-17 Aquisicao de impressoras, ACT-18 suporte para
equipamentos de telefonia, ACT-19 Novas aquisicoes de software e por fim, ACT-20

telefonia movel corporativa.

e) PLANO DE ACOES 5 (INVESTIMENTO)

O plano de acéo (investimento), abrangem aquisicdes de equipamentos e
licencas de software, bem como contratagdo de servigos, com o objetivo de fortalecer
a infraestrutura de TIC de Santa lacia e aprimorar a seguranga da informacéo. Dentre
as acOes destacadas estdo a aquisicdo de ferramentas de protecdo contra malware,
servigos de seguranca além de expanséo de capacidade de armazenamento de dados
das caixas de e-mail, aquisicao de servigos para backup dos componentes, aquisicdo
de licencas para servicos Microsoft, aquisicao de licencas Web-design, aquisicao de
Software para controle de acesso remoto, aquisicdo de novos equipamentos de rede
sem fio (WLAN), modernizacgéo de infraestrutura de rede de dados, contratagcéo para
manutencdo de servicos continuados de TI, solugdo relacionada a aplicagdes,
monitoramento e por fim a modernizacdo de equipamentos dedicados a

videoconferéncia.

fy PLANO DE ACOES 6 (SEM CUSTO)

O plano de acgéo (investimento), principia a ACT-21, levantando a criagao de
um programa de capacitacdo de maneira continua para a equipe de Tecnologia da

Informacdo e Comunicacédo (TIC) do 6rgao publico da cidade de Santa lucia. Essa



iniciativa prop0e-se a melhorar as habilidades e conhecimentos relacionados a areas
tecnoldgicas, alinhando-os as demandas em constante evolucéo.

Contudo cada uma dessas acfes possui sua area demandante e area
responsavel pela execucao, averiguando a estruturacéo de responsabilidades dentro
da instituicdo. Dessa maneira esses servicos, que diversificam de manutencgao técnica
a aquisicoes de equipamentos e licencas de software, estdo organizados com a meta

de melhorar a infraestrutura de TIC do municipio.

« Aquisicdo de firewall, hardware e ferramentas de
seguranca para melhoria da instituicao.

Compra de licengas de Softwares, Web Design,
controle remoto, dentre outros.

) ~ ~ \‘
”— INVESTIMENTO M= . Modernizagdo dainfraestrutura de rede,
equipamentos e videoconferéncia.

Expansao de armazenamento (E-mail) com
migracdo para Microsoft, Google , dentre outro,
servigos de backup e monitoramento.

Sistema de tramitacao digital implantado em 2025
fortalecendo a gestéo eletrénica municipal e

ﬁ 5 = 2 5 ~
PLANO DE a e capacitacdo de servidores com nova implantacao.
ACAO Cooperagao com instituigdes de pesquisa e novas

parcerias institucionais.

Sustentacdo de sistemas, contratos de internet e
suporte técnico.

Servigos de telefonia fixa e mével, impressoras,
manutencao e suporte de rede.

* Programa continuo de capacitacdo para a equipe
e—— SEM CUSTO — de TIC, voltado a atualizagdo técnica e
aprimoramento profissional.

Figura 13 — Plano de acao 2025 - 2027




CAPITULO 12

12.0 GESTAO DE RECURSOS HUMANOS NA AREA DE Tl
EM SANTA LUCIA

No plano de gestédo de pessoas no municipio de Santa lucia, € abordado tanto
0 numero atual de colaboradores na area de Tecnologia da Informagcédo e
Comunicagéo (TIC) quanto a quantidade necesséria para assegurar a eficiéncia dos
servicos de maneira continua. E importante notar que o instituto ndo conserva um
quadro pessoal préprio, recorrendo assim a contratagcdo por requisicdo para
preenchimento de algumas de suas demandas.

O quantitativo de recursos humanos necessarios para a area de Tecnologia da
Informacao e Comunicacdes (TIC) identificam-se uma (1) posicéo existente, enquanto
sdo necessarias entre 2 a 4, partilhadas entre técnicos, analistas, cientistas da
computacdo, entre outros dessa maneira. Totalizando os recursos humanos
necessarios para o municipio seria de 4 ou até mais dependendo de alguns casos,
enquanto 1 esta em vigor, evidenciando uma lacuna a ser preenchida. Contudo o
municipio conta com recursos humanos tanto internos quanto de apoio terceirizado
para gerenciamento das demandas técnicas e operacionais, abrangendo suporte ao
usuario, manutencéo de infraestruturas e desenvolvimento de software. A qualificacéo
€ uma prioridade, ressaltando a importancia da educacéo frequente para manter os
colaboradores atualizados quanto as mudangas tecnoldgicas. Segue o ciclo de
aperfeicoamento TIC montado logo abaixo para entendimento do assunto descrito

acima



Identificar necessidades Avaliar resultados
de capacidades de capacitacao

CICLO DE APERFEICOAMENTO
TIC 2025

Planejar programacao Execucao de
de capacitacao capacitacao

Figura 14 — Ciclo de aperfeicoamento TIC



CAPITULO 13

13.0 ESTRATE(}IA DE MITIGACAO DE RISCOS E
CONTINGENCIAS

Para se ter uma gestao de riscos para o municipio de Santa lucia € necessario
0S processos das etapas a seguir que na qual compreendem: a) Entendimento do
contexto, que envolve a pesquisa para determinar os resultados esperados, como a
elaboracédo e execucao do PDTIC; b) Identificacdo e observacao de riscos, cujo séo
identificados eventos na qual podem afetar a execucédo do PDTIC; c) Analise de riscos,
em que examina tanto as causas quanto consequéncias dos eventos reconhecidos
em termos de probabilidade e impacto; d) Priorizacéo e designacéo de respostas aos
riscos, que estabelece os controles a serem executados para mitigar 0s riscos; e)
Monitoramento e comunicacdo, processo responsavel por mapear e monitorar 0s
riscos.

Todavia cada risco identificado no plano podemos destacar probabilidades,
impactos e graus de risco, dessa maneira para resolucdo da mitigacdo desses
problemas sdo necessarias acbes, como qualificacdo de recursos humanos,
priorizacdo de acdes do Plano Diretor de Tecnologia da Informagdo e Comunicagao
(PDTIC), favorecimento de contratagdes conjuntas, comunicacdo com liderancas e

aprimoramento da gestao para atender as mudancas normativas.



CAPITULO 14

14.0 FATORES CRI'TICOS DE SUCESSO E
CONSIDERACOES FINAIS

A concretizacdo deste Plano Diretor de Tecnologia da Informacdo e
Comunicacéao (PDTIC) se fraciona na realizagdo das medidas essenciais, novamente
atualizado no ano de 2025, reconhecendo que determinados aspectos sao
fundamentais para chegar aos objetivos estratégicos definidos e efetuar a visédo de
futuro delineada para a area de tecnologia da informacdo e comunicagcdo. Esses
aspectos abrangem uma série de fatores criticos para 0 sucesso, como a estruturacao
e disponibilidade de recursos necessarios para execucao das atividades projetadas

para 0 municipio de Santa Iucia.

I PLANO DIRETOR

TECNOLOGIA DA INFORMAGAO E COMUNICACAO

2025

A realizacao deste Plano Diretor de Tecnologia da
Informacao e Comunicagao (PDTIC) de Santa Lucia
so foi possivel com planejamento, foco, trabalho em
equipe, visao ampla do cenario atual e estimativas
para o futuro.

1l PLANEJAMENTO

'{_“ TRABALHO EM CONJUNTO
Qi VISAO ESTRATEGICA

m Visando a melhoria continua do cenario atual e
futuro, O municipio projeta, até 2027, uma
estrutura mais sdlida, pautada em avangcos na
Ciberseguranca, no Governo Digital, novas
parcerias, novos projetos voltados ao cidadao
e ao fortalecimento institucional.

Figura 15 - PDTIC



CAPITULO 15

15.0 APENDICE E DOCUMENTACAO COMPLEMENTAR

Este documento tem como objetivo estruturar o Plano Diretor de Tecnologia da
Informacdo e Comunicacdo (PDTIC) no municipio de Santa lucia para o periodo de
2024 a 2027. O principal desafio € garantir um alinhamento da estratégia de TIC com
0S objetivos institucionais e estratégias digitais, com foco em contribuir tanto para o
municipio quanto para a sociedade, especialmente na expansdo do acesso as
informacdes e na modernizacao dos servigos publicos. A expectativa é que ao final da
implementacdo deste plano, a tecnologia da informacédo e comunicacdo seja vista
como uma parceira de forma estratégica pelas areas fins, facilitando a efetuacéo de
servi¢os na finalidade de que otimizem seus processos de negacio.

Contudo durante a elaborac&o do Plano Diretor de Tecnologia da Informacéo e
Comunicacdo (PDTIC), foram coordenadas trés fases distintas. Na Fase de
preparacao, definiu-se a abrangéncia e o periodo do PDTIC, equipe de elaboracéao,
descricdo da metodologia de elaboracdo, destaca-se também a identificacdo das
estratégias da organizacdo, principios e diretrizes elaborados. Na Fase de
diagnéstico, foram analisados, o referencial estratégico, mapa mental, organizacao,
planejamento do levantamento de necessidades e inventario de necessidades,
alinhando-os as estratégias organizacionais. Por fim na Fase de Planejamento, foram
atualizados critérios de priorizacdo, onde define-se as metas e ac¢des, organizadas,

apontamento de fatores criticos de sucesso e planejado o gerenciamento de riscos.



