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RESUMO

O Plano Diretor de Tecnologia da Informacdo e Comunicacao (PDTIC) é
um documento planejado em que estabelece as diretrizes para uma utilizac&o
eficaz da tecnologia da informacdo e comunicagédo (TIC) na organizacao.
Responsavel por abranger uma verificagdo bem detalhada do espaco
tecnoldgico atual, identificando assim as necessidades, estabelecendo metas e
sugerindo acdes para aperfeicoar a infraestrutura de TIC. Além do mais, o PDTIC
estabelece gestao de recursos humanos, politicas de seguranca da informacao,
gestéo de riscos e por fim governanca de Tl. Através de um ciclo de revisédo e
acompanhamento peridédico, o plano € em proporcdo para acompanhar as
modificacbes tanto tecnoldégicas quanto organizacionais, assegurando sua
importancia e alinhamento continuo com os objetivos estratégicos do Municipio

de Santa Lucia.

Palavras — chave: Estratégia de Tl, plano diretor de TIC, capacitacdo em
TIC, politicas de TIC, infraestrutura de tecnologia, seguranca da informacéao,
governanca de TI, gestao de riscos em Tl, continuidade de servigos de TI, metas
e objetivos, inovacbes tecnolégicas, gestdo de recursos humanos,
monitoramento e revisdo, alinhamento estratégico, normas e padrées de

gualidade, municipio, Santa lucia.



ABSTRACT

The Information and Communication Technology Master Plan (PDTIC) is
a planned document that establishes guidelines for the effective use of
information and communication technology (ICT) in the organization.
Responsible for covering a very detailed verification of the current technological
space, thus identifying needs, establishing goals and suggesting actions to
improve the ICT infrastructure. Furthermore, PDTIC establishes human
resources management, information security policies, risk management and,
finally, IT governance. Through a cycle of periodic review and monitoring, the plan
is in proportion to monitor both technological and organizational changes,
ensuring its importance and continuous alignment with the strategic objectives of

the municipality of Santa lucia.

Keywords: IT Strategy, ICT master plan, ICT training, ICT policies,
technology infrastructure, information security, IT governance, IT risk management,
IT service continuity, goals and objectives, technological innovations, IT
management human resources, monitoring and review, strategic alignment, norms

and quality standards, municipality, Santa Iucia.
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CAPITULO 1

1.0 INTRODUCAO

Na atualidade, observamos uma realidade interposta pela globalizagéo e pela
incessante introducdo de mudancas. Perante a esse cenario dinamico, as instituicbes
publicas se empenham em aperfeicoar recursos visando aprimorar a qualidade dos
servicos prestados a comunidade. A Tecnologia da Informacdo (TIl) surge como
protagonista nesse contexto, reconhecida como um elemento fundamental para a eficaz
entrega dos servicos publicos e o progresso sustentavel dos municipios.

Desse modo o PDTIC €& um instrumento estabelecido pela Politica de
governanga do ITl, de acordo com & Instru¢do Normativa SGD/ME n° 94, de 23 de
dezembro de 2022 regida pela Lei n°® 14.133, de 2021 do Ministério da
Economia/Secretaria Especial de Desburocratizacdo, Gestdo e Governo
Digital/Secretaria de Governo Digital.

“‘Plano Diretor de Tecnologia da Informagdo e Comunicagdo - PDTIC:
instrumento de diagndstico, planejamento e gestao dos recursos e processos de TIC,
com o objetivo de atender as necessidades finalisticas e de informacéo de um 6rgao ou
entidade para um determinado periodo”; (Instru¢do Normativa n°® 01/2019, art. 2°, inciso
XXV)

O Plano Diretor de Tecnologia da Informagéo e comunicagéo (PDTIC), fruto de
uma analise bem detalhada realizada no ano de 2024, aborda diversos aspectos da
infraestrutura tecnolégica municipal. E essencial ressaltar a precisdo de um orcamento
anual para investimentos em TI, bem como a importancia de avaliacbes de forma
periédicas do PDTIC, garantindo sua adequacdo as demandas da area de Tl ao

municipio de Santa lucia.



CAPITULO 2

2.0 PREFACIA E ABERTURA

O municipio de Santa lucia denominada “Cidade das Palmeiras”, pela Lei n°
135, de 22 de novembro de 1967 ir4 adotar o PDTIC tanto para planejamento quanto
para atingir as metas estabelecidas até o ano definido. O Planejamento Estratégico
2024-2027 direciona as diretrizes macro, enquanto o Plano Diretor de Tecnologia da
informacédo e comunicacéo (PDTIC) é responséavel pela orientacdo das acfes taticas
da area de TI, assegurando uma gestédo eficaz dos recursos e aprimoramento dos
Servicos.

As unidades organizacionais do municipio possuem a responsabilidade pelo
planejamento operacional, ordenado com as metas estabelecidas. O PDTIC 2024-
2027 da cidade de Santa lucia delineia claramente as acfes para suas respectivas
unidades, garantindo a execucéo efetiva e alinhada com a misséo institucional.

O objetivo principal € garantir a manutencdo dos procedimentos, mesmo em

situacdes de interrupcdo ou até mesmo por ocorréncias de desastre.



CAPITULO 3

3.0 HISTORIA E METODOLOGIA ADOTADA NA
ELABORACAO DO PLANO

O PDTIC é responsavel também por abranger duas areas como uma sendo
estratégica e outra corporativa. Dessa forma, as acfes atuais elaboradas tém foco em
melhorar os processos de gestdo da area do municipio, implicando a composicéo de
infraestrutura compativel com as necessidades tanto contemporanea quanto futura,
designacéao de contratacdo de sistemas para areas de suporte administrativo.

A metodologia usada e sua elaboracédo, para a formulacéo do PDTIC pensadas

na utilizacdo do municipio demonstrando as fases estdo destacadas logo abaixo:

O =@

Preparacao Situacéo Planejamento

Figura 1: Procedimentos para a Elaboracao do PDTIC



CAPITULO 4

4.0 PROCESSO DE AVALIACAO E MONITORAMENTO
CONTINUO DO PDTIC

A revisdo do PDTIC deve acontecer de forma anual ou até mesmo de maneira
excessiva, e funcdo de que quando fatores externos ou internos tornem necessaria a
atualizacdo. Portanto a Figura 02 manifesta as acdes a serem executadas para a
revisdo do PDTIC 2024 no 6rgéo publico de Santa Lucia.

Etapas de Revisdo do PDTIC

= Revisar Planos e metas

= Analisar areas e atualizar quando necessario

= Publicar documento atualizado no portal
Aprovar atualizagbes necessarias

Figura 02 - Etapas de Revisdo do PDTIC



O processo de monitoramento do Plano Diretor de Tecnologia da Informacéo e
Comunicacao (PDTIC) é realizado por meio de informes das areas na qual séo
responsaveis sobre o progresso das metas ou agdes estipuladas. Esse seguimento
proporciona a implementacdo de medidas que visam as atividades dos responsaveis
pela efetuacdo do PDTIC, aumentando dessa maneira as chances de alcancar os
objetivos tracados de forma efetiva. Contudo a Figura 02 apresenta de maneira visual
as etapas e ac0es a serem realizadas para o monitoramento do PDTIC da prefeitura
no periodo de 2024 até 2027. Todavia a conclusdo do monitoramento do PDTIC é
relatada periodicamente a diretoria para analise das acdes e do alcance das metas
estabelecidas.



CAPITULO 5

5.0 AVALIACAO DOS RESULTADOS ANTERIORES DO
PDTIC

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC)
referente ao periodo de 2023 percebe-se algumas necessidades especificas. Os
resultados desse inventério estdo apresentados na Figura 03 logo abaixo, fornecendo
uma visao detalhada sobre as demandas identificadas e as diretrizes propostas para

aborda-las dentro do contexto do PDTIC referente ao municipio de Santa ldcia.

Desdobramentos do PDTIC 2023

7%
w HE Resultados do PDTIC 2023

Concluida

Em processo
37%

replanejada
27%

cancelada

Figura 03 — Desdobramentos do PDTIC 2023

Os resultados das necessidades identificadas no PDTIC do ano passado sao
minuciosamente descritos no final do projeto. Quanto as demandas que nao foram
completamente implementadas foram revisadas e incorporadas ao Plano de Metas e
Acdes do PDTIC para esse ano de 2024 a 2027. No ambito do Replanejadas,
considera-se as acOes originalmente descritas como "Previstas" e aquelas

classificadas como "Demanda Futura".



CAPITULO 6

6.0 DIRETRIZES ESTRATEGICAS DE TI

Esta secéo € fomentada pelo planejamento estratégico do municipio de Santa
Lucia 2024-2027, apresentando-se o referencial assim como o alinhamento
estratégicos de TIC. O referencial estratégico compde-se de misséo, visdo, principios
e diretrizes, além de andlise do ambiente organizacional (analise SWOT) e objetivos
estratégicos. Visando fornecer servicos tanto para a sociedade quanto para a
instituicdo, essencialmente, por meio desta, o alinhamento estratégico corresponde
ao alinhamento entre o mapa estratégico do Instituto e as a¢des do PDTIC, visando

as estratégias do negdcio, assim como suas evolucdes e inovacoes.

6.1 REFERENCIAL ESTRATEGICO

Missdo prover solu¢cdes onde atendam as necessidades e politicas,
promovendo o acesso a informacédo e a prestacdo de servigos digitais a sociedade,

com seguranca e tempestividade.

6.2 VISAO PROSPECTIVA

Viséo ser reconhecida como provedora de soluc¢des inovadoras, contribuindo
para que os objetivos estratégicos sejam alcancados por meio da gestdo e melhoria

continua dos servicos digitais oferecidos.

6.3 VALORES, PRINCIPIOS ORIENTADORES E
DIRETRIZES ESTRATEGICAS

Valores, principios e diretrizes, os valores sdo oriundos do planejamento
estratégico em que representam a cultura organizacional, constituindo-se de um

conjunto de principios e diretrizes morais ou legais que ensejam o comportamento



esperado dentro do Instituto. Os valores, principios e diretrizes que norteiam as acdes

onde estdo descritos na tabela 2 (dois).

6.4 OBJETIVOS ESTRATEGICOS E METAS

Os Objetivos Estratégicos de Tecnologia da Informagédo e Comunicacgéo (TIC)
demonstram os resultados, tanto quantitativos quanto qualitativos, focando em
alcancar para atender sua missdo e concretizar sua visdo. Dado que a TIC é
fundamental como estratégia para o municipio, sera empregado logo a seguir a visao

estratégica, conforme demonstrado na Figura 04.

6.5 ANALISE DE PONTOS, OPORTUNIDADES E
AMEACAS (SWOT)

Andlise SWOT Trata-se de uma técnica de analise que considera as Forcas,
Fraquezas, Oportunidades e Ameacas do ambiente em questdo. As forcas e
fraquezas referem-se aos aspectos internos, enquanto oportunidades e ameacas
dizem respeito ao ambiente externo. Os dados resultantes da analise SWOT,
apresentados na tabela 03, foram utilizados como base para a definicao de diretrizes,

projetos, acdes, prioridades e metas no PDTIC.



Figura 04 - Visdo Estratégica do Projeto

01: Garantir a validagdo juridica de 02: Adquirir o contentamento das partes

documentos e integridade associadas

Perspectivas e Desafios internos
Atendimento ao cliente Gestao Institucional

01: Fortalecer processos de 04: Assegurar a funcionalidade da

credenciamento e simplifica- estrutura de criptografias

lo. assimétricas.

02: Consolidar fiscalizagdes e .
06: Preservar a concordancia

auditorias, na finalidade de . .
regulamentaria em face de padroes, e

melhorar a qualidade dos L o
especificagdes nacionais

servicos realizados.

03: Amplificar tanto a
prestacdo de  servigos
perante a sociedade quanto

ao papel institucionalista.

Relacionamento Institcional

DI-07: Desenvolver uma melhor consolida¢do
perante a comunicac¢do visando a divulgacdo da

imagem do instituto.

Tecnologia da informacéao

01: Fortificar a estruturacdo das 02: Incentivacio focada no

tecnologias e servicos utilizados, visar desenvolvimento tecnolégico,
também a consolidagdo seguranga da NOVos projetos e pesquisas.

informacao.




Tabela 1: Fundamentos e orientacdes para a elaboracdo do PDTIC

Principios / Diretrizes

PDTO1 Etica. Planejamento
Estratégico
Institucional
Transparéncia.
PDTO04
Integridade.
PDTO3
Responsabilidade Social.
PDTO05
Seguranca.
PDTO06 J ¢
Inovacéo.
PDTO7




Promocédo da Governanca de TIC no

PDTOS8 -
municipio.
Busca por eficiéncia e otimizacdo de »
PDTO09 Politica de
recursos do plano.
Governanca
Estimulo a otimizacdo e
PDT10 ) :
modernizacdo de metodologias e
padronizacdes tecnoldgicas.
Garantia da Seguranca da Informacéao » .
PDT11 Politica de Gestéo de

e Comunicacodes.

Riscos

PDT12

Transformacéao digital de servigos.




Tabela 2: Diretrizes, prioridades e metas do PDTIC.

Ambiente Interno

FORCAS

FRAQUEZAS

informacéo formalizadas.

Ambiente Externo

Oportunidades

Parcerias nacionais

reconhecimento

para

Alinhamento  estratégico das |Dificuldade de ampliagdo e sucessdo de

acoes de Tecnologia  da|profissionais especializados nos segmentos

informacéo e comunicacao. préprios de atuacao e, ainda, com a consequente
perda de capital de maneira intelectual.

Normas da tecnologia da|Baixa integracdo entre as solucdes de

tecnolégicas existentes como sistemas e

multiplas bases de dados

Falta de recursos humanos.

Softwares ultrapassados.

Algumas  metodologias relacionadas ao
desenvolvimento de Software desatualizada.




Posicionamento estratégico com
referéncia a area de TIC quanto

ao municipio.

N&o contar com varias entidades quanto a

parceria de pesquisa por exemplo.

Demandas da sociedade por
melhorias dos servigos atuais ou

até mesmo de novos servigos.

Dificuldades na internalizacdo do conhecimento
de algumas areas como o0s sistemas por

exemplo.

Necessidade de acrescentar a
demanda de servicos digitais

perante ao municipio.

Estrutura deficitaria em alguns setores.

Iniciativas voltadas a

desburocratizar 0s  servigos
publicos e melhorar o ambiente de
negécios do o6rgdo publico de

Santa ltcia

-Auséncia de quadro préprio.

-Falta de processos internos integrados,
constantemente aperfeicoados.
-Falta de automatizacéo, agilidade e eficiéncia

em alguns processos.




Ameacas

Algumas vulnerabilidades em Seguranc¢a da Informacéo e Comunicacoes.

Restricdes orcamentarias.

Avanco de meios e ferramentas voltados ao cometimento de invasdes e fraudes no

sistema.

Recursos orcamentarios diminuto para investimentos, em especial, para

desenvolvimento e inovacdes tecnoldgicas.

Recurso orcamentais insuficientes para determinadas despesas.

Concentracéo e dependéncia de parceiros especializados.




CAPITULO 7

7.0 ALINHAMENTO COM A ESTRATEGIAS
INSTITUCIONAIS

De acordo com as recomendacdes de boas praticas em governanca é essencial
considerar o alinhamento entre a Tecnologia da Informacéo e Comunicacéao (TIC) para
0 municipio e os objetivos de negdcio ao definir a estratégia e todas as iniciativas. A
importancia desse alinhamento € evidente no modelo de governanca de tecnologia

em diversos aspectos citados no capitulo oito (8) de forma detalhada.



CAPITULO 8

8.0 LEVANTAMENTO DE NECESSIDADES E DEMANDAS

A governancga corporativa é a base para o PDTIC, ou seja, o Plano Diretor de
Tecnologia da Informagé&o e Comunicagfes obrigatoriamente considera a estratégia e

outras informacdes estabelecidas no planejamento estratégico do municipio.

8.1 CRITERIOS DE PRIORIZACAO E SELECAO

A diretoria, é a instancia superior de gestdo, ndo sé em nivel corporativo, mas
também relacionada a area da TIC. Quanto ao alinhamento estratégico do municipio
consiste na interacdo entre TIC, areas demandantes e diretoria para a constante
obtencdo dos direcionadores estratégicos e objetivos de negocio onde afetardo as
acoes.

Devido ao aumento de forma continua das demandas provenientes de diversas
areas, com distintos niveis de complexidade, € imprescindivel que a éarea de
Tecnologia da Informacdo e Comunicacdo (TIC) determine critérios claros de
priorizacao. Esses critérios sdo primordiais para conceder uma compreensao uniforme
a todos os envolvidos sobre como as demandas sao priorizadas, considerando que a
TIC possui recursos bem limitados para atendimento de imediato todas as
necessidades identificadas. A classificacdo das demandas de TIC no plano
estabelecido para o municipio com base nos estudos e referéncias baseia-se na
Matriz GUT, na qual leva em consideragéo a gravidade (G), urgéncia (U) e tendéncia
(T) de cada demanda estabelecida, além dos critérios de Impacto sobre o Projeto
estratégico e abrangéncia. A pontuacéo total é calculada pela soma do produto das
dimensbes GUT com a pontuacao de cada critério (G * U * T) + Impacto + Abrangéncia
contidas na tabela cinco (5).

Contudo as diretrizes determinadas na matriz GUT, a gravidade se refere ao
impacto que a nado resolugdo das necessidades pode causar. A urgéncia esta
relacionada ao dano que a demanda pode acarretar enquanto nao for atendida. Ja a

tendéncia diz respeito a probabilidade de a situacéo piorar caso a demanda néo seja



tratada. Atribuir pontuacbes de 1 a 3 para cada dimensdo da matriz possibilita a
classificacdo decrescente das demandas em termos de prioridade para aprimorar o
processo. Quanto maior o produto das pontuac¢des, maior serd a pontuacdo geral da
matriz GUT. Esses valores devem ser estabelecidos de acordo com as diretrizes
especificadas fornecida na tabela seis (6).



CAPITULO 9

9.0 ESTIMATIVA DE CAPACIDADE DE IMPLEMENTACAO
NA AREA DE TI

Nesse segmento, é fornecido o inventario das demandas identificadas durante
o desenvolvimento deste PDTIC do ano 2024. Um total de treze necessidades macro
foram identificadas, as quais serdo abordadas por meio da implementacéo do Plano
de metas e agbes. Abaixo estdo listadas as necessidades identificadas:

Tabela 03: Levantamento de requisitos

ORIGEM DA
NECESSIDADE DE ALINHAMENTO

ITEM ~ . NECESSIDADE
INFORMACAO ESTRATEGICO

Aperfeicoar a qualidade | Adquirir a satisfacdo |Planejamento

01 de atendimento ao|das partes |Estratégico
publico interno. relacionadas. Institucional
-Aperfeicoar e |Planejamento

simplificar processos. | Estratégico

Institucional
-Fortalecer a

fiscalizacdo com foco
no monitoramento, na

prevencao.




Proporcionar a inovacao
dos servicos publicos

prestados.

-Ampliar o  papel
institucional e a
prestacao de servigos

ao municipio.

02
-Assegurar 0
funcionamento  das
assinaturas
eletronicas
avancadas da
plataforma publica.
-Assegurar a
03 Aperfeicoar a seguranca |autenticidade e a |Planejamento
da informacao. validade juridica de |Estratégico
documentos e |Institucional
transacdoes de forma
eletronicas.
-Fortalecer a
i Aprimorar  servicos e |governanca e a gestao

governanca de TIC.

corporativa.

-Fortalecer a
infraestrutura da
seguranca da

comunicacdo e  0s

servicos tecnoldgicos.

Planejamento
Estratégico

Institucional




Aprimorar transparéncia

-Fomentar a

disponibilizacao e o uso

Estratégia da

05
de dados abertos. Governancga
-Promover a
transparéncia por meio
do uso de tecnologia da
informagao.
-Fortalecer a| Planejamento
06 Promover integracao comunicacao como | Estratégico Institucional

de bases de dados

e sistemas.

forma de divulgar o

papel
institucionais.

e a imagem

-Compatrtilhar e integrar
infraestruturas,
processos, sistemas e
Servicos.

-Ampliar a participacao
social no ciclo de vida
das politicas e servigos

publicos.

Estratégia

de Governancga




07 Otimizacdo da gestéo |-Fortalecer a | Planejamento
dos recursos de |infraestrutura Estratégico
Tecnologia da |tecnoldgica, a | Institucional
informacéao e | seguranca da
comunicacao informacéo, a

comunicacdo e  0s
servicos tecnologicos.
Ampliar a capacidade de | -Fortalecer a
09 execucao de projetos de |fiscalizacdo com foco | Planejamento
sistemas de informag&o. |no monitoramento, na |Estratégico
prevencao e na | Institucional
melhoria da qualidade
dos servigos prestados.
Disponibilizar -Ampliar e aprimorar 0s

09 ferramentas e servicos |servicos publicos por| Estratégia de

de Tecnologia da|meio de | Governancga

Informacgao e
Comunicacao
adequados para as
necessidades de negocio

do municipio.

desenvolvimentos

digitais.




Tabela 04 - Priorizacdo das acdes estratégicas do PDTIC 2024 - 2027

CRITERIO

PONTUACAO

Repercussdes  sobre
Estratégico

Projeto

Determina se a agao contribui diretamente para
o alcance de objetivo estratégico. Valores

possiveis como: 0 ou 4, onde: 0 — Nao; 4 — Sim

Abrangéncia

Determina a comunidade atendida ou impactada
com a acao. Valores possiveis 1 a 4, onde: 1 —
Coordenacéo; 2 — Diretoria; 3 — Instituto; 4 —
Publico.




Tabela 05 - Ordenamento dos pontos da matriz GUT

Dimenséao Pontos Descricao

Quando constarem
Gravidade estabelecimentos de
3 orgdos de controles
externos, resolucées
e medidas internas

da diretoria.

Quando afetar em

2 sistemas que
sustentem
processos de
negocios do Orgao
publico.

Quando sensibilizar

1 as melhorias
pontuais.

Quando houver
Urgéncia mediagoes em

2 processos criticos ao
instituto podendo
causar prejuizo a sua
imagem a médio
prazo.

Tendéncia 3 Agravacdo de curto

prazo relacionado
aos problemas
acarretados pelo nédo
atendimento.




Os projetos delineados no planejamento estratégico para 0 municipio serao
utilizados como parametro para a principalidade das atividades de Tecnologia da

Informacéo e Comunicacgao (TIC) e estéo listados na tabela a seguir:

Tabela 06 — Organizacao dos projetos estratégicos PDTIC

PROJETOS ESTRATEGICOS PDTIC

Atualizacdo de Sistema Antifraude.

Validacéo de Assinaturas Eletrbnicas.

Capacitacdo em Assinaturas Eletronicas.

Cooperacdo com novas entidades.

Ser referéncia institucional.

Desenvolvimento tecnoldgico para melhoria do ambiente organizacional.

Pesquisas referentes a criptografia e segurancga da informacéao para implementacéo.




Infraestrutura, servicos e operacao de assinaturas eletronicas avancadas.

Melhor comunicagéo e disponibilidade dos dados.

Aperfeicoamento da gestdo orgamentéria com foco nas contrata¢des publicas.

Fortalecimento na estruturacéo relacionados a gestéo.

Melhoria da Infraestrutura da tecnologia da informac¢éo e comunicacao.

Novas aplicagdes e tecnologias voltadas a seguranca digital.

Desenvolvimentos com foco no estabelecimento de parcerias entre instituicoes.

Fortalecimento institucional desenvolvendo um novo quadro para a organizagao.




CAPITULO 10

10.0 PLANO DE META E ACOES ESTABELECIDAS

A avaliacdo da capacidade de execucdo da Tecnologia da Informacdo e
Comunicagdo (TIC) é crucial no processo de planejamento da implementacdo do
plano de acdes. Isso inclui avaliagdes de recursos humanos, processos e ferramentas
necessarios para manter os projetos em andamento, bem como recursos para novos
projetos. Todavia, percebe-se o carecimento de dados histéricos sobre a capacidade
ou execucdao de projetos anteriores. Assim, essa capacidade sera avaliada com base
no acompanhamento do atual plano de acdes de 2024, cujos resultados serdo

publicados no proximo PDTIC.

10.1 PLANO DE META

O plano de metas delineia marcos mensuraveis, controlaveis e quantificaveis,
juntamente com estimativas iniciais dos indicadores e prazos para atender as
demandas identificadas no PDTIC do municipio. A integracdo de indicadores com o0s
objetivos estratégicos é uma ferramenta crucial de gestdo, promovendo a
transparéncia na comunicacao de resultados, alinhando esforcos através de metas
compartilhadas e estabelecendo critérios. Logo abaixo € demonstrado os indicadores,
destacando sua polaridade (POL), frequéncia (FREQ), responséavel (RESP) e o

respectivo objetivo estratégico (OE).

10.2 PLANO DE ACOES

Para atender as demandas identificadas no PDTIC de Santa Lucia, foram
elaborados planos de acéo. Essas acdes foram priorizadas com base em critérios
delineados no item 10.1, proporcionando uma compreensdo clara do processo de
priorizacdo. E importante destacar que essas prioridades s&o flexiveis e sujeitas a
revisbes ao longo do tempo. As tabelas incluem informagdes como identificacdo da

acao, nome, tipo e descricdo da acéo, necessidades associadas, area demandante,



categorizagcdo como investimento ou custeio, pontuacao total para priorizacdo, data

limite e area responsavel pela execucéao.

a) PLANO DE ACOES 1 (CUSTEIO)

O plano de acao relacionado ao (Custeio). A primeira agdo, denominada ACT-
01, diz respeito a aquisi¢ao de um servico de validac&o de assinaturas eletronicas, A
segunda acdo, ACT-02, visa promover acordos de cooperacdo com instituicbes de
pesquisa nacionais, envolvendo o desenvolvimento de tecnologias servicos. A terceira
acao, ACT-03, busca desenvolver novas cooperacdes com novas entidades, visando
ampliar o papel institucional de Santa lucia na prestacao de servi¢os publicos. Por fim,
a quarta acao, ACT-04, consiste na promocdo de cursos de capacitacdo, em suas
funcdes e em assinatura eletronica para técnicos e funcionarios publicos, mediante a

contratacao de entidades especializadas nessa area.

b) PLANO DE ACOES 2 (CUSTEIO)

A primeira acdo, ACT-05, consiste na sustentacdo dos sistemas de assinaturas
eletrbnicas. A segunda acdo, ACTI-06 renovacdo de contrato de provimento de
acesso a internet, ACT-7 organizacao do cabeamento estruturado e suporte técnico e
garantia de atualizagao.

¢) PLANO DE ACOES 3 (INVESTIMENTO)

A primeira acdo, ACT-8, envolve a aquisicdo de Mddulos de Seguranca
Criptograficos (MSCs). ACTI-9 atualizacé@o de infraestrutura de armazenamento para
o ambiente de assinaturas eletronicas, ACT-10 e a aquisicdo de ferramentas de

andlise de vulnerabilidade de aplicacdes, softwares e codigos-fonte.

d) PLANO DE ACOES 4 (CUSTEIO)

A primeira acdo, o ACT-11 diz respeito a contratacdo de servicos de
interconectividade, acesso a internet, seguranca de rede para Santa lGcia e

manutencdo técnica. Da mesma forma, outras agbes abrangem servicos como



atendimento ao usuario de TIC como a ACT-12 por exemplo. Quanto a ACTI-13
relaciona-se a sustentacao de sistemas, ACT-14 suporte a infraestrutura de redes de
dados, ACTI-15 Servicos de Telefonia Fixa, ACT-16 Contratagcdo de servico
relacionados ao apoio de projetos referentes a desenvolvimento de software por meio
da quantificacdo do trabalho, ACT-17 Aquisicdo de impressoras, ACT-18 suporte para
equipamentos de telefonia, ACT-19 Novas aquisicbes de software e por fim, ACT-20

telefonia movel corporativa.

e) PLANO DE ACOES 5 (INVESTIMENTO)

O plano de acgéo (investimento), abrangem aquisicdes de equipamentos e
licencas de software, bem como contratacéo de servi¢cos, com o objetivo de fortalecer
a infraestrutura de TIC de Santa Ilcia e aprimorar a seguranca da informacé&o. Dentre
as acOes destacadas estdo a aquisicao de estacdes de alto desempenho para andlise
de dados, ferramentas de protecdo contra malware, servigcos de seguranca além de
expansdo de capacidade de armazenamento de dados, aquisicdo de software de
backup, aquisicdo de licencas para servicos de dominio Microsoft, aquisicdo de
licencas Web-design, aquisicdo de dispositivos para controle de acesso, aquisi¢cao de
dispositivos e interfaces de redes, aquisicdo de novos equipamentos de rede sem fio
(WLAN), modernizagdo de infraestrutura de rede de dados, contratacdo de
assinaturas Microsoft Office, contratacdo para manutencdo de servicos continuados
de TI, solucédo relacionada a aplicac6es, monitoramento e por fim a modernizacdo de

equipamentos dedicados a videoconferéncia.

f) PLANO DE ACOES 6 (SEM CUSTO)

O plano de ac¢ao (investimento), principia a ACT-21, levantando a criacao de
um programa de capacitacdo de maneira continua para a equipe de Tecnologia da
Informacdo e Comunicacédo (TIC) do 6rgao publico da cidade de Santa Ilucia. Essa
iniciativa prop6e-se a melhorar as habilidades e conhecimentos relacionados a areas
tecnologicas, alinhando-os as demandas em constante evolugao.

Contudo cada uma dessas acfes possui sua area demandante e area
responsavel pela execucao, averiguando a estruturacédo de responsabilidades dentro

da instituicdo. Dessa maneira esses servicos, que diversificam de manutencgao técnica



a aquisicdes de equipamentos e licencas de software, estdo organizados com a meta

de melhorar a infraestrutura de TIC do municipio.



CAPITULO 11

11.0 GESTAO DE RECURSOS HUMANOS NA AREA DE TI
EM SANTA LUCIA

No plano de gestédo de pessoas no municipio de Santa lucia, € abordado tanto
0 numero atual de colaboradores na area de Tecnologia da Informacdo e
Comunicacgéo (TIC) quanto a quantidade necessaria para assegurar a eficiéncia dos
servicos de maneira continua. E importante notar que o instituto ndo conserva um
quadro pessoal préprio, recorrendo assim a contratagcdo por requisicdo para
preenchimento de algumas de suas demandas.

O quantitativo de recursos humanos necessarios para a area de Tecnologia da
Informacao e Comunicagodes (TIC) identificam-se uma (1) posicéo existente, enquanto
sdo necessérias 4, partilhadas entre técnicos, analistas, cientistas da computacao,
entre outros dessa maneira. Totalizando os recursos humanos necessarios para o
municipio seria de 4 ou até mais dependendo de alguns casos, enquanto 1 esta em
vigor, evidenciando uma lacuna a ser preenchida. Contudo o municipio conta com
recursos humanos tanto internos quanto de apoio terceirizado para gerenciamento
das demandas técnicas e operacionais, abrangendo suporte ao usuario, manutencao
de infraestruturas e desenvolvimento de software. A qualificacdo é uma prioridade,
ressaltando a importancia da educacao frequente para manter os colaboradores
atualizados quanto as mudancas tecnoldgicas.



Ciclo de aperfeicoamento TIC
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Figura 05 - Ciclo de aperfeicoamento TIC



CAPITULO 12

12.0 ESTRATEGIA DE MITIGACAO DE RISCOS E
CONTINGENCIAS

Para se ter uma gestao de riscos para o municipio de Santa llcia € necessario
0S processos das etapas a seguir que na qual compreendem: a) Entendimento do
contexto, que envolve a pesquisa para determinar os resultados esperados, como a
elaboracao e execucao do PDTIC; b) Identificacdo e observagcao de riscos, cujo séo
identificados eventos na qual podem afetar a execugéo do PDTIC; c) Andlise de riscos,
em que examina tanto as causas quanto consequéncias dos eventos reconhecidos
em termos de probabilidade e impacto; d) Priorizacéo e designacéo de respostas aos
riscos, que estabelece os controles a serem executados para mitigar 0s riscos; e)
Monitoramento e comunicacdo, processo responsavel por mapear e monitorar 0s
riscos. Todavia cada risco identificado no plano pode-se destacar probabilidades,
impactos e graus de risco, contudo para resolucéo da mitigacdo desses problemas
sdo necessarias a¢des, como qualificacéo de recursos humanos, priorizacao de acdes
do Plano Diretor de Tecnologia da Informagéo e Comunicagéo (PDTIC), favorecimento
de contratacdes conjuntas, comunicacdo com liderancas e aprimoramento da gestéo

para atender as mudancgas normativas.



CAPITULO 13

13.0 FATORES CRI"IN'ICOS DE SUCESSO E
CONSIDERACOES FINAIS

A concretizacdo deste Plano Diretor de Tecnologia da Informacéo e
Comunicacdo (PDTIC) se fraciona na realizacdo das medidas essenciais,
reconhecendo que determinados aspectos sao fundamentais para chegar aos
objetivos estratégicos definidos e efetuar a visdo de futuro delineada para a area de
tecnologia da informacdo e comunicacdo. Esses aspectos abrangem uma série de
fatores criticos para o sucesso, como a estruturacao e disponibilidade de recursos

necessarios para execucao das atividades projetadas para o municipio de Santa lucia.



CAPITULO 14

14.0 APENDICE E DOCUMENTACAO COMPLEMENTAR

Este documento tem como objetivo estruturar o Plano Diretor de Tecnologia da
Informacdo e Comunicacao (PDTIC) no municipio de Santa licia para o periodo de
2024 a 2027. O principal desafio € garantir um alinhamento da estratégia de TIC com
0S objetivos institucionais e estratégias digitais, com foco em contribuir tanto para o
municipio quanto para a sociedade, especialmente na expansdo do acesso as
informacdes e na modernizacao dos servigos publicos. A expectativa € que ao final da
implementacdo deste plano, a tecnologia da informacdo e comunicacdo seja vista
como uma parceira de forma estratégica pelas areas fins, facilitando a efetuacéo de
servi¢os na finalidade de que otimizem seus processos de negocio.

Contudo durante a elaborac&o do Plano Diretor de Tecnologia da Informacéao e
Comunicacao (PDTIC), foram coordenadas trés fases distintas. Na Fase de
preparacao, definiu-se a abrangéncia e o periodo do PDTIC, equipe de elaboracéo,
descricdo da metodologia de elaboracdo, destaca-se também a identificacdo das
estratégias da organizacdo, principios e diretrizes, elaborados. Na Fase de
diagnéstico, foram analisados, o referencial estratégico, organizacdo, planejamento
do levantamento de necessidades e inventario de necessidades, alinhando-os as
estratégias organizacionais. Por fim na Fase de Planejamento, foram atualizados
critérios de priorizacao, onde define-se as metas e acdes, organizadas, apontamento

de fatores criticos de sucesso e planejado o gerenciamento de riscos.



