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RESUMO

A finalidade deste projeto € organizar um plano abrangente de
continuidade de servicos de TI, visando assegurar a disponibilidade de maneira
continua dos sistemas e servicos criticos da organizacao perante as situacdes
de emergéncia ou interrupgdes inesperadas. Uma equipe multidisciplinar sera
atribuida para fazer uma analise de riscos bem detalhada, identificando medidas
de mitigacdo e desenvolver métodos de resposta a incidentes. O planejamento
seguira boas praticas de gestéao de projetos e continuidade de negdécios, com um
cronograma definido e destinando recursos de forma adequada. A comunicacao
eficaz e a envoltura das partes interessadas serdo prioritarios ao decorrer do
projeto em si. Contudo em seguida da implementacdo, serdo feitos testes
constantes para garantir a eficiéncia do plano e determinar oportunidades de

aperfeicoamento para o municipio de Santa lucia.

Palavras — chave: Plano de Continuidade de Servicos de TI, boas praticas,
sistemas e servigos criticos, disponibilidade continua, emergéncia, andlise de
riscos, interrupcdes imprevistas, medidas de mitigacéo, procedimentos de resposta
a incidentes, gestdo de projetos, comunicacgéo eficaz, envolvimento das partes
interessadas, testes regulares, eficacia do plano, oportunidades de aprimoramento,

municipio, Santa lucia.



ABSTRACT

The purpose of this project is to organize a comprehensive IT service
continuity plan, aiming to ensure the continuous availability of the organization's
critical systems and services in the face of emergency situations or unexpected
interruptions. A multidisciplinary team will be assigned to carry out a very detailed
risk analysis, identifying mitigation measures and developing incident response
methods. Planning will follow good project management and business continuity
practices, with a defined schedule and allocating resources appropriately.
Effective communication and engagement with interested parties will be priorities
throughout the project itself. However, following implementation, constant testing
will be carried out to ensure the efficiency of the plan and determine opportunities

for improvement for the municipality of Santa Lucia.

Keywords: IT Service Continuity Plan, good practices, critical systems and
services, continuous availability, emergency, risk analysis, unforeseen interruptions,
mitigation measures, incident response procedures, project management, effective
communication, involvement stakeholders, regular testing, plan effectiveness,

opportunities for improvement, municipality, Santa licia.
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CAPITULO 1

1.0 INTRODUCAO

A eventualidade de falhas nos servicos de Tecnologia da Informacéo resulta em
abalos diretos na prestacdo dos servigos publicos referentes a populagédo. Além do
mais, provoca prejuizos tanto operacionais quanto financeiros, uma vez que as
atividades desempenhadas pela Prefeitura, por meio de suas unidades
administrativas distribuidas no municipio, necessitam significativamente dos recursos

tecnoldgicos.



CAPITULO 2

2.0 FINALIDADE

O plano Continuidade de Tecnologia da Informacéo (TIl) € um documento que
define os processos fundamentais para assegurar uma continuidade dos servigos
criticos de TI. Estes servi¢cos sdo reconhecidos como cruciais para o funcionamento
da organizacéo e sao integrados aos planos de contingéncia, continuidade e também
de recuperacao.

O objetivo principal é garantir a manutengdo dos procedimentos, mesmo em

situacdes de interrupcao ou desastre.



CAPITULO 3

3.0 SERVICOS FUNDAMENTAIS

Os servigos a seguir, em ordem de prioridade, sdo considerados indispensaveis

para a ativacdo e realizacao do atual plano de continuidade.

Tabela 1 — Servicos de prioridade ao plano

RP | RT IMPACTO 4
(@) (@)
(Re | (Re | FINANCEI | LEG | IMAGE | OPERAC
Andlise| cov | cov RO AL M IONAL
. de ery |ery
Servico Criticid | poi | Ti
ade nt me
obj | Obj
ecti | ecti
ve) |ve)
Armazenamento o 10 o o o
local de dados Média | 18h h Indefinido | Alto | Médio Médio
Gestao de Sistemas o o
em Nuvem Média | 10h| 4h | Indefinido | Alto Alto Alto
Conexao Principal Baixa | 6h | 5h | Indefinido | Alto Alto Alto
Gestao Tributario Média | 10h| 4h | Indefinido | Alto Alto Alto
Emissao Nota Fiscal o o
Eletrénica Média | 10h| 4h | Indefinido | Alto Alto Alto
Sistema Contabil Alta 10h| 5h | Indefinido | Alto | Médio Alto
Sistema folha Baixa | 10h| 3h | Indefinido | Alto | Médio Alto
Gestao de compras | Média | 10h| 4h | Indefinido | Alto | Médio | Médio
Regulamentacéo Média | 11h| 5h | Indefinido | Alto | Médio Médio
Gestao de Saude Alta 14h| 5h | Indefinido | Alto Alto Alto
Gestao de Obras Média | 18h| 10 | Indefinido | Médi | Médio Médio
h 0
Website Corporativo | Média | 14h| 7h | Indefinido | Médi | Alto Médio
0




Portal Transparéncia | Média | 21h| 10 | Indefinido | Médi | Alto Médio
h o]

E-mail Institucional Média | 10h| 4h | Indefinido | Médi | Médio Médio

0

Gestao de Cemitério | Baixa | 18h| 10 | Indefinido | Baix | Baixo Baixo
h 0

Conexao a Internet Média | 10h| 4h | Indefinido | Médi Alto Médio

Prépria o]

Servidor Arquivos Média | 18h| 10 | Indefinido | Médi | Médio Médio
h o]

Backup Média | 19h| 10 | Indefinido | Alto | Médio Alto
h

Rede Privada Virtual | Média | 18h| 10 | Indefinido | Médi | Médio Médio

(VPN) h 0

SN .2 | 18h 1h° Indefinido Mgd' Médio | Médio

Plataforma de Baixa 11h| 5h | Indefinido | Alto Alto Médio

Servicos Online

Boletim Oficial Médio | 19h| 10 | Indefinido | Médi | Médio Médio
h 0

Objetivo de Tempo de Recuperacao (Recovery Time Objective - RTO):
Este parametro esta diretamente associado ao periodo maximo de tempo que
o setor de tecnologia levara para restabelecer os servicos ap6s uma interrupcao

critica. Esse periodo deve considerar o tempo necessario para recuperacao, testes,

reparos, atualizacdes, reinstalacdes, entre outros processos.

Objetivo de de Ponto de Recuperacéo (Recovery Point Objective - RPO):

Concerne de um método importante de verificagdo empregado na area de

tecnologia da informacao para avaliar ou estimar a quantidade méaxima de dados que

a organizacéo poderia tolerar perder em algum caso de incidentes.




CAPITULO 4

4.0 PRINCIPAIS ADVERSIDADES

Devera colocar o plano em pratica diante da ocorréncia de uma situacao de

bY

desastre que na qual represente uma ameaca a continuidade dos servigos

fundamentais.

Tabela 2 - Situacdo de ameacas a continuidade

Desastres

Possiveis Causas

01 — Incidente de operacao

- Acidentes no decorrer da
manipulacdo de equipamentos criticos,
como processamento de dados ou
servidores.

02 — Defeito de hardware

- Falha onde requer uma substituicao
de componentes, ajustes ou até
mesmo a substituicdo do
equipamento, dependendo assim um
processo licitatério.

03 — Interrupcéo no fornecimento de
energia elétrica

- Provocado por agentes externos a
rede elétrica da Prefeitura ou até
mesmo devido a imprevistos
municipais, com duracdo superior a 1
hora.

- Determinada por fatores internos em
que afetem a rede elétrica municipal,
como incéndios, curtos-circuitos, entre
outros incidentes elétricos.

04 — Interrupcéo na rede ou nos circuitos

- Ocorréncia de Rompimento de cabos
de interconexao respectivo a obras
publicas, acidentes ou até mesmo
desastres.




05 — Eventualidade de Incéndio

- Incéndios que na qual danifiqguem
parcialmente ou total a continuidade
dos servicos de Tecnologia da
Informacdo no municipio.

06 — Incidente de seguranca cibernética

- Atagues diretamente a rede publica
municipal com a finalidade de
comprometer tanto servidores locais
qguanto em nuvem, computadores, e
rede de dados.

07 — Ataque de acesso interno

-Visam ataques aos ativos dos
servidores.

08 — Ocorréncias de calamidades naturais

-Tempestades, inundacdes, incidentes
imprevistos, entre outros.

09 - Deficiéncia na condicdo ambiental da

sala de servidores

- Sobreaquecimento dos recursos,
devido aos Problemas no sistema de
resfriamento do ambiente, auséncia de
redundancia ou até mesmo
automatizacao dos dispositivos de
controle de temperatura, entre varios
outros fatores.




CAPITULO 5

5.0 ACOES E COMPROMISSOS

De suma responsabilidade o municipio de Santa Iicia é encarregado por
revisar periodicamente seu plano de continuidade de tecnologia da informagéo e de
tomar decisbes sobre avivar o processo em casos de desastres, assumindo a
responsabilidade institucional pela sua implementacdo e outras ocorréncias
relacionadas. Sera responsavel também aos processos tecnoldgicos perante aos

servigos necessitados.

5.1 FORMACAO ESTRATEGICA

Ser& encarregada a equipe técnica para realizarem instalagfes fisicas que
abrigam o sistema de tecnologia da informacédo e comunicacéo (TIC) cujo garantir4
gue as instalacdes alternativas sejam mantidas adequadamente. Cabera também a
equipe técnica avaliar danos especificos a infraestrutura de rede e fornecimento de
dados e conectividade de rede, incluindo LAN, WAN, ou infraestrutura externa com
fornecedores de servigos.

Além de tudo, fornecerdo infraestrutura de servidores fisicos e virtuais para
garantia gue as operacdes e processos fundamentais sejam executados durante um
desastre, garantindo de forma segura o funcionamento adequado das aplicacdes
essenciais para um atendimento aos objetivos de negoécios. Sera responsavel por
assegurar a validacdo do desempenho das aplicacbes essenciais, fornecendo
ferramentas aos funcionarios para executar suas funcdes de maneira eficiente,
provisionando trabalhos na solugéo de contingéncia e garantindo a recuperacao de
dados de acordo com as politicas estabelecidas; Toda a equipe técnica.

5.2 CHAMADO DO PROJETO

O plano sera colocado em vigor em caso de qualquer ocorréncia de

desastres, riscos desconhecidos ou até mesmo vulnerabilidades exploraveis. Além



do mais, o plano poderad ser usado para testes de validacdo dos processos
envolvidos. Contudo os funcionarios da equipe técnica serdo responsaveis por
mobilizar os contatos e partes interessadas, de preferéncia por telefone ou

pessoalmente, quando possivel.

5.3 TRANSFORMACAO

Este plano tem macroprocessos acentuados nas atividades mencionadas

onde se desdobra em planos que sao especificos para cada area de atuacdo em

caso de desastre, finalizando com a recuperacdo das operacoes.

Detechao _da Inicio . Implementar Rrecuper Rrift?irmn?r
ocor(;enua gxeclugao Medidas de aé " aAf ted e

< 0 piano contingéncia ervicos ctado
trabalho

Figura 1 — Processos de atividades



CAPITULO 6

6.0 DIRETRIZES DE CONTINUIDADE DO PLANO

Toda execucéo do Plano de Continuidade dos Servigos de Tl sera realizada
através das atividades descritas no plano destacado abaixo.

6.1 DIFUSAO

A implementacédo de difusdo abrange os links de internet e os servidores

fisicos, visando garantir uma continuidade do servico se caso houver falhas.

6.2 BACKUP

Estabelecimento da politica de backup do municipio, em que compreende, no
minimo: backups completos (full) de forma organizada, além do desenvolvimento de
snapshots para emergéncias especificas, como a recuperacdo de sistemas de

banco de dados.

6.3 MEDIDAS DE RECUPERACAO

Identificacdo de perdas referente a dados e ativos, seguida pelo
restabelecimento de toda a estrutura prejudicada e, posteriormente, pela
recuperacéao de dados a partir dos backups. As acdes de contingéncia e recuperagao
séo detalhadas logo a seguir.

6.4 PLANO DE ADMINISTRACAO DE DESASTRES - PAD

O plano descreve detalhadamente as medidas a serem tomadas diante dos
cenarios de desastre. As agbOes abrangem o gerenciamento, eliminacdo ou
neutralizagcdo dos impactos inerentes, administragcdo, coordenando as acdes e
mantendo uma comunicacéo diligente entre os agentes envolvidos ou afetados até

a solucédo da crise. Contudo na execucéo do plano ocorre a comunicacao durante



um desastre onde nesse caso, é primordial estabelecer um contato com diversas
areas, em especial com as afetadas, para informa-las sobre o impacto na
continuidade dos servi¢os e o tempo necessario para recuperacgao.

A Prioridade sera na notificacdo aos responsaveis pelas areas afetadas,
fornecendo detalhes sobre os impactos e os servicos afetados, bem como
estimativas de recuperacao. Se caso 0s servi¢os afetados envolverem usuarios de
forma externa, a 4rea de comunicacdo devera ser informada para emissdo de
comunicados sobre a indisponibilidade, e garantir um meio de contato especifico
para manter as unidades administrativas atualizadas devem ser essenciais, sobre o
desastre e a inatividade dos servicos de TI, além das regulares de contingéncia em
andamento.

Quanto ao encerramento do plano apo6s a verificacdo, a estabilidade dos
servidores e o funcionamento dos sistemas essenciais, 0s departamentos relevantes
vao ser contatados para informar sobre a retomada das operacdes e servi¢cos. O
departamento de tecnologia da informacédo também devera organizar um relatorio
sobre as atividades pOs-desastre, como a abertura de chamados correlatos e

remanejamento de canais de informacéao.

6.5 PLANO DE CONTINUIDADE OPERACIONAL - PCO

O plano de Continuidade Operacional (PCO) descreve o0s cenarios de
inoperancia e também os procedimentos alternativos para garantia da continuidade

dos servicos cruciais durante e ap6s um desastre ou crise.

Em relacdo aos objetivos pode-se incluir;, O estabelecimento de
procedimentos alternativos durante crises, manter o funcionamento dos servi¢cos
principais, minimizar transtornos, definir formulérios e relatérios para execucdo da
contingéncia e orientar os envolvidos. Contudo na execucdo do plano ocorre a
avaliacdo de Impacto de desastre, visando a Identificacdo da dimenséo de algum
impacto ocorrido e possiveis desdobramentos do incidente ou crise cujo responsavel
devera verificar e ficar atualizado ao assunto; Quanto ao acionamento do plano € de
organizar uma reunido de emergéncia para coordenacgéo de a¢bes contingenciais e
priorizar 0s servicos essenciais; E por fim a contingéncia de backup que na qual

devem ser adotadas as seguintes acdes de contingéncia e continuidade por



processo ou servico essencial, descritas na tabela logo abaixo, sendo assim o

encerramento do processo de PCO deve evidenciar as atividades:

Tabela 3 — Acado de contingéncia e continuidade

INSTRUCAO

Checar a situacao da aplicacao de backup e avaliar o impacto da perda de dados.

Localizar os procedimentos de backup nos quais os dados em questédo foram
comprometidos.

Calcular a quantidade de dados a serem recuperados, o0 periodo necessario para
a recuperacao dos dados e potenciais prejuizos operacionais.

Verificacdo da retomada da operacao do ambiente principal.

Realizar testes na aplicacao do backup pés-incidente.

Verificacdo da eficacia de diretrizes de backup executadas.

6.6 PLANEJAMENTO DE RECUPERACAO DE CRISES

Este plano é responsavel pela definicdo dos procedimentos para restabelecer
0s servicos na qual foram afetados dentro de um prazo aceitavel, abrangendo a
recuperacédo de dados do backup, avaliacdo de danos e reconfiguracéo de ativos.

Quanto ao processo de execucao do plano e processo de finaliza¢do do plano
de recuperacdo de desastres para a execucdo pode-se apontar a identificacdo de
ativos que foram danificados; Interrupcbes de conexbdes e de servicos
descontinuados; A elaboracdo de cronograma de recuperacdo considerando
prioridades; RTO e disponibilidade de recursos; A substituicdo e reconfiguracdo de
ativos; Criacao de ambiente de testes e enfim a recuperacao de dados do backup.

Portanto ao término de todo o procedimento de recuperacéo, as informacdes
serdo consolidadas em parecer especifico informando o horario de restabelecimento
de cada servico, equipamentos adquiridos, procedimentos de recuperagao
realizados e fornecedores acionados.



CAPITULO 7

7.0 ANALISE DO PLANO DE TECNOLOGIA DA
INFORMACAO

O Plano de Continuidade dos Servicos de Tecnologia da Informacédo e
Comunicacdo no municipio sera sujeito a revisdes periodicas pela diretoria de
tecnologia da informacao, em que é responsavel por sua idealizagéao.

Essa revisdo € necesséria para auxiliar adequadamente os fatores de risco e
demandas identificadas, além de aceitar a implementacdo de forma continua de
avancos nas estratégias deste plano. Essa acdo é realizada de acordo com as

atualizac6es e avancos nos recursos de tecnologia disponiveis na Prefeitura.



CAPITULO 8

8.0 PRINCIPAIS REQUISITOS PARA EXECUCAO DO
PLANO DE CONTINUIDADE

Sao considerados elementos essenciais para fins de execucao das atividades
tracadas neste plano:

O monitoramento continuo tanto de riscos quanto de necessidades pela
diretoria de tecnologia da Informacédo; O envolvimento de responsaveis para respaldo
das decisbes necessarias objetivando alcancar os objetivos do plano; Alinhamento
adequado entre os departamentos técnicos e também de administrativos envolvidos
perante ao planejamento; O treinamento dos profissionais de Tl e dos usuérios dos

ativos de Tl de forma geral; A disponibilidade de recursos orcamentarios.



